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“山东通”平台 应用系统测试规范
[bookmark: _Toc26986771][bookmark: _Toc17233325][bookmark: _Toc26648465][bookmark: _Toc88583447][bookmark: _Toc89073601][bookmark: _Toc89194092][bookmark: _Toc89439202][bookmark: _Toc24884218][bookmark: _Toc26718930][bookmark: _Toc91593877][bookmark: _Toc26986530][bookmark: _Toc17233333][bookmark: _Toc89785959][bookmark: _Toc24884211]范围
[bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc24884212]本文件规范了“山东通”平台应用系统测试基本要求、测试流程、测试内容、测试结果要求。
本文件适用于接入“山东通”平台的应用系统上线测试验收。
[bookmark: _Toc26986772][bookmark: _Toc89439203][bookmark: _Toc88583448][bookmark: _Toc26986531][bookmark: _Toc26718931][bookmark: _Toc89194093][bookmark: _Toc89073602][bookmark: _Toc91593878][bookmark: _Toc89785960]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 9386—2008  计算机软件测试文档编制规范
GB/T 22239—2019  信息安全技术 网络安全等级保护基本要求
SZSD XXXX—2022  “山东通”平台 应用系统接入规范
[bookmark: _Toc89073603][bookmark: _Toc91593879][bookmark: _Toc89194094][bookmark: _Toc89785961][bookmark: _Toc89439204][bookmark: _Toc88583449]术语和定义
本文件没有需要界定的术语和定义。
[bookmark: _Toc89785962][bookmark: _Toc89194095][bookmark: _Toc91593880][bookmark: _Toc89439205][bookmark: _Toc88583450][bookmark: _Toc89073604]缩略语
下列缩略语适用于本文件。
API：应用程序接口（Application Programming Interface）
CPU：中央处理器（central processing unit）
HTTP：超文本传输协议（HyperText Transfer Protocol）
JS：一种直译式脚本语言（JavaScript）
QPS：每秒查询率(Query Per Second)
RT：回归测试（Regression Testing）
[bookmark: _Toc89785963][bookmark: _Toc89194096][bookmark: _Toc89439206][bookmark: _Toc91593881]基本要求
[bookmark: _Toc89439207][bookmark: _Toc88583451][bookmark: _Toc89073605][bookmark: _Toc89785964][bookmark: _Toc89194097][bookmark: _Toc91593882]测试对象
测试对象包括应按SZSD XXXX—2022《“山东通”平台 应用系统接入规范》要求接入“山东通”平台的应用系统。
[bookmark: _Toc89785965][bookmark: _Toc89194098][bookmark: _Toc89439208][bookmark: _Toc89073606][bookmark: _Toc88583452][bookmark: _Toc91593883]测试环境
硬件环境
应明确应用系统测试时所需的服务器、客户端、网络连接设备、辅助硬件设备等硬件环境。
软件环境
应明确应用系统运行时所需的操作系统、数据库及“山东通”平台与应用系统所使用的软件等构成的环境信息。
样本数据
应提供能保证应用系统功能、性能等所需的各类样本数据。
[bookmark: _Toc89194099][bookmark: _Toc91593884][bookmark: _Toc89785966][bookmark: _Toc89073607][bookmark: _Toc88583453][bookmark: _Toc89439209]测试配置
测试环境配置基本要求主要包括：
应保证“山东通”平台与应用系统的正常运行；
应选取“山东通”平台与应用系统运行兼容的操作系统等基础软件环境；
应利用杀毒软件检测软件环境，保证测试环境中没有病毒；
在生产环境具备测试条件时，可在生产环境下进行测试。
[bookmark: _Toc89194100][bookmark: _Toc89439210][bookmark: _Toc88583454][bookmark: _Toc91593885][bookmark: _Toc89785967][bookmark: _Toc89073608]测试流程
[bookmark: _Toc89073609][bookmark: _Toc89439211][bookmark: _Toc91593886][bookmark: _Toc89785968][bookmark: _Toc88583455][bookmark: _Toc89194101]测试申请
接入单位应向“山东通”平台主管部门提交测试申请，并向运营单位提交的测试验收资料。测试验收资料包括但不限于：
1. 应用系统部署文档：包括应用系统基本信息、应用系统架构图、服务器列表等信息，文档内容要求参见附录A；
应用系统上线自查文档：包括应用系统基本信息、联络人员信息、应用系统可见范围和权限申请范围等信息，文档内容要求参见附录B；
安全报告：第三方评测机构提供的信息系统安全等级保护测评报告，测试内容要求应符合GB/T 22239—2019的相关规定；
压测报告：包括压测方法、压测工具、配置环境、压测内容、压测场景、压测过程、压测总结等信息，压测报告内容参见附录C；
应急预案：包括应急预案设计思路、主要目标、应用系统备份与恢复方案、应用系统故障处理联系人、应用系统故障处理预案等信息，应急预案内容要求参见附录D；
应用系统测试账号：接入单位应向平台主管部门开放应用系统测试账号使用授权。
[bookmark: _Toc88583456][bookmark: _Toc91593887][bookmark: _Toc89785969][bookmark: _Toc89073610][bookmark: _Toc89194102][bookmark: _Toc89439212]测试准备
“山东通”平台主管部门审核接入单位提交的测试验收申请资料。运营单位根据接入单位提交的测试验收资料，按GB/T 9386—2008第4章的相关规定制定测试计划，开展应用系统测试验收。
[bookmark: _Toc91593888][bookmark: _Toc89194103][bookmark: _Toc89439213][bookmark: _Toc88583457][bookmark: _Toc89785970][bookmark: _Toc89073611]测试设计
测试设计要求如下：
1. 依据被测应用系统对应的测试要求，分析并选用对应的测试用例，必要时补充设计测试用例，测试用例设计原则主要包括：
基于测试需求原则：按照应用系统的不同测试需求，测试数据标准符合性测试用例；
基于测试方法原则：为满足测试充分性需求，测试用例的设计应采用等价类划分法、边界值分析法、猜错法等；
测试过程的可再现性原则：测试用例设计应保证测试用例执行过程和结果的可再现性；
测试用例易管理性原则：测试用例设计应遵循正向测试和反向测试用例分开的原则，易于整合配置形成对测试项的测试用例集，易于管理。
配置测试参数，确定测试用例的执行流程；
完成测试就绪评审，主要评审测试计划的合理性和测试用例的正确性、有效性和覆盖充分性，评审测试组织、环境、设备工具和检查表是否具备且符合要求。
[bookmark: _Toc89073612][bookmark: _Toc89785971][bookmark: _Toc91593889][bookmark: _Toc89194104][bookmark: _Toc89439214][bookmark: _Toc88583458]测试实施
执行选定的测试用例，获取和记录测试结果数据，分析并判定测试结果。对测试过程的正常或异常终止情况进行核对，根据核对结果对未达到测试终止条件的测试用例决定是停止测试还是需要修改或补充测试用例，再次测试。对测试中发现的符合性问题列表、汇总和分析。
[bookmark: _Toc88583459][bookmark: _Toc89194105][bookmark: _Toc89073613][bookmark: _Toc89439215][bookmark: _Toc91593890][bookmark: _Toc89785972]测试总结
整理、分析测试执行过程中产生的测试数据，对所有测试项的测试结果进行结果判定，完成应用系统验收测试报告。测试验收结果通过的判定准则包括但不限于：
1. 安全性符合要求；
稳定性符合要求；
应用系统在“山东通”平台提供功能完整性符合要求；
交互性符合要求；
界面设计规范性要求；
文档质量符合要求。
测试验收结果存在不合格项时，反馈接入单位在规定时间内进行整改，整改后进行复测。
[bookmark: _Toc89439216][bookmark: _Toc91593891][bookmark: _Toc88583460][bookmark: _Toc89073614][bookmark: _Toc89785973][bookmark: _Toc89194106]测试内容
[bookmark: _Toc89194107][bookmark: _Toc89073615][bookmark: _Toc89439217][bookmark: _Toc91593892][bookmark: _Toc88583461][bookmark: _Toc89785974]安全性
应用系统申请上线时，接入单位应选择具备信息安全服务相关资质的第三方机构进行系统安全性评估。
[bookmark: _Toc88583462][bookmark: _Toc89194108][bookmark: _Toc91593893][bookmark: _Toc89439218][bookmark: _Toc89785975][bookmark: _Toc89073616]稳定性
新申请上线应用系统在相关稳定性指标进行压测，稳定性指标说明见表1。
1. 稳定性指标说明
	序号
	稳定性指标
	说明

	1. 
	QPS
	测试应用系统服务器在规定时间内所处理流量的数量

	1. 
	首页完全加载时间
	测试应用系统首页完全加载所需的时间

	1. 
	前端JS异常次数
	测试应用系统前端JS发生异常的次数

	1. 
	白屏出现率
	测试应用系统出现页面空白情况的几率

	1. 
	前端资源加载异常次数
	测试应用系统前端资源加载发生异常的次数

	1. 
	API调用成功率
	测试应用系统API接口调用成功的几率

	1. 
	首屏页面占用资源
	测试应用系统首页占用的资源大小

	1. 
	接口峰值RT
	测试应用系统接口处于峰值时的响应时间

	1. 
	峰值错误率
	测试应用系统接口处于峰值时的页面返回错误的几率

	1. 
	单核平均峰值CPU利用率
	测试应用系统在平均峰值时单核CPU的利用率

	1. 
	单核平均峰值LOAD
	测试应用系统在平均峰值时单核CPU的负载情况

	1. 
	峰值内存利用率
	测试应用系统在峰值时的内存利用率

	1. 
	流量超限机制
	测试应用系统在流量超限时自动触发限流或降级机制情况


[bookmark: _Toc89194109][bookmark: _Toc89073617][bookmark: _Toc88583463][bookmark: _Toc91593894][bookmark: _Toc89785976][bookmark: _Toc89439219]功能完整性
应用系统功能完整性测试指标内容主要包括：
1. 功能页面打开、返回、退出等正常情况；
引起“山东通”客户端崩溃等非正常情况；
非极端弱网环境下，应用系统内容加载、页面的切换时间不应超过3秒。
应用系统与“山东通”客户端的免登打通，除首次进入应用系统外，禁止应用系统内另行输入用户名和密码登录；
应用系统的鉴权使用。
[bookmark: _Toc89439220][bookmark: _Toc88583464][bookmark: _Toc89785977][bookmark: _Toc89073618][bookmark: _Toc91593895][bookmark: _Toc89194110]交互性
应用系统交互性测试指标内容主要包括：
1. 应用系统核心功能应在系统首页展现；
非首次进入应用系统的用户应在1—2步操作中进入到应用系统核心功能，首次进入应用系统的用户应看到核心功能介绍或应用系统主要功能的流程指引；
应用系统核心功能流程应完整，流程中不应存在任何断点，在页面没有数据或空白页面时应提供用户一个明确的操作指引，如新建数据按钮或返回上一级页面按钮；
应用系统提醒语言应描述规范、通俗易懂；
应用系统提醒信息应避免与“山东通”平台功能混淆，如消息、工作台等信息应特指“山东通”平台自身的功能。
[bookmark: _Toc89073619][bookmark: _Toc89785978][bookmark: _Toc89439221][bookmark: _Toc89194111][bookmark: _Toc88583465][bookmark: _Toc91593896]界面设计规范性
应用系统界面符合性测试内容包括但不限于字体、字号、按钮、界面布局等，测试要求应符合SZSD XXXX—2022《“山东通”平台 应用系统界面设计规范》中的相关规定。
[bookmark: _Toc89194112][bookmark: _Toc89073620][bookmark: _Toc89439222][bookmark: _Toc91593897][bookmark: _Toc88583466][bookmark: _Toc89785979]测试结果
应给出应用系统测试报告，包括测试范围、测试结果、测试时间等内容，应符合附录E的相关要求。


[bookmark: BookMark5]

[bookmark: _Toc89073621][bookmark: _Toc88583467][bookmark: _Toc89194113][bookmark: _Toc89785980][bookmark: _Toc89439223][bookmark: _Toc91593898]
（资料性）
应用系统部署文档
[bookmark: _Toc88583468][bookmark: _Toc89073622][bookmark: _Toc91593899][bookmark: _Toc89785981][bookmark: _Toc89194114][bookmark: _Toc89439224]应用系统基本信息
应简要说明应用系统名称、应用系统简介等应用系统基本信息。
[bookmark: _Toc89194115][bookmark: _Toc88583469][bookmark: _Toc89073623][bookmark: _Toc91593900][bookmark: _Toc89439225][bookmark: _Toc89785982]应用系统架构图
服务（资源）名、IP地址应与服务器列表、应用系统配置对应，架构图应给出所有资源包括调用的外部资源。应用系统架构图示例见图A.1。
[bookmark: _Toc7022697][image: C:\Users\wb-zmk498318\Downloads\系统架构模板.jpg]
应用系统架构图示例

[bookmark: _Toc89439226][bookmark: _Toc88583470][bookmark: _Toc91593901][bookmark: _Toc7022698][bookmark: _Toc86859559][bookmark: _Toc89785983][bookmark: _Toc86860079][bookmark: _Toc89073624][bookmark: _Toc21373][bookmark: _Toc89194116]服务器列表
服务器列表应包括以下内容：
1. 网络区域：包括电子政务外网、互联网接入区；
服务名称：应用系统服务名称；
主机名称：服务器主机名称；
IP地址：内网IP地址。
服务器列表示例见表A.1。
服务器列表示例
	序号
	网络区域
	服务名
	主机名称
	IP地址
	操作系统
	规格

	1
	电子政务外网
	公文处理服务
	XXXXXXX
	XX.XX.XX.XX
	centos 7
	X核XGB内存

	2
	电子政务外网
	公文处理服务
	XXXXXXX
	XX.XX.XX.XX
	centos 7
	X核XGB内存


[bookmark: _Toc31678][bookmark: _Toc89194117][bookmark: _Toc88583471][bookmark: _Toc89073625][bookmark: _Toc7014447][bookmark: _Toc89785984][bookmark: _Toc89439227][bookmark: _Toc7022699][bookmark: _Toc86860080][bookmark: _Toc86859560][bookmark: _Toc91593902]应用系统配置
应用系统配置信息示例参见表A.2。
应用系统配置信息示例
	服务器信息
	服务资源名
	XXX应用系统

	
	域名
	（如有域名，请给出域名）

	
	IP地址
	XX.XX.XX.XX

	外部服务信息
	关联外部服务
	RDS

	
	服务地址
	XXX.XXX.XXX:3306/test

	
	关联外部服务
	Redis

	
	服务地址
	XXX.XXX.XXX:6379

	应用系统信息
	程序名称
	Nginx

	
	程序路径
	/etc/nginx/

	
	程序对外端口
	80

	
	配置文件地址
	/etc/nginx/nginx.conf
/etc/nginx/conf.d/default.conf

	
	日志文件地址
	/var/log/nginx/*.log

	
	启动命令
	/etc/nginx/sbin/nginx

	
	重启命令
	/etc/nginx/sbin/nginx -reload

	
	停止命令
	/etc/nginx/sbin/nginx -stop

	
	备注
	提供前端静态页面展示和反向代理

	
	程序名称
	Tomcat

	
	程序路径
	/home/tomcat/apache-tomcat-8.5.16

	
	程序对外端口
	80

	
	配置文件地址
	/home/tomcat/apache-tomcat-8.5.16/conf/*.xml

	
	日志文件地址
	/home/tomcat/logs/*.log

	
	启动命令
	/home/tomcat/apache-tomcat-8.5.16/bin/startup.sh

	
	重启命令
	

	
	停止命令
	/home/tomcat/apache-tomcat-8.5.16/bin/shutdown.sh

	
	备注
	Java容器


涉及敏感信息如密码应进行脱敏处理。




[bookmark: _Toc89785985][bookmark: _Toc89194118][bookmark: _Toc89439228][bookmark: _Toc89073626][bookmark: _Toc91593903][bookmark: _Toc88583472]
（资料性）
应用系统上线自查文档
[bookmark: _Toc91593904]基本信息
应简要说明应用系统名称、应用系统简介等应用系统基本信息。
[bookmark: _Toc89073628][bookmark: _Toc91593905][bookmark: _Toc89785987][bookmark: _Toc89439230][bookmark: _Toc88583474][bookmark: _Toc89194120]人员信息
应用系统人员信息见表B.1。
人员信息
	接入单位全称
	

	人员
	姓名
	手机号码
	邮箱

	接入单位项目负责人
	
	
	

	接入单位技术负责人
	
	
	

	接入单位技术负责人指接入单位具体负责该应用系统/项目负责人。


[bookmark: _Toc91593906][bookmark: _Toc88583475][bookmark: _Toc89439231][bookmark: _Toc89073629][bookmark: _Toc89194121][bookmark: _Toc89785988]应用系统可见范围
应说明应用系统的授权访问的单位、人员信息，保证应用系统的可访问，各项功能的正常使用。





[bookmark: _Toc89073630][bookmark: _Toc89785989][bookmark: _Toc89194122][bookmark: _Toc91593907][bookmark: _Toc88583476][bookmark: _Toc89439232]
（资料性）
压测报告
[bookmark: _Toc89073632][bookmark: _Toc89194124][bookmark: _Toc89785990][bookmark: _Toc88583478][bookmark: _Toc91593908][bookmark: _Toc89439234]压测方法
应对应用系统接口进行摸高压测，得出稳定值后采用固定模式压测。
[bookmark: _Toc89073633][bookmark: _Toc89194125][bookmark: _Toc89785991][bookmark: _Toc88583479][bookmark: _Toc91593909][bookmark: _Toc89439235]压测工具及环境
压测工具
压测工具示例见表C.1。
压测工具
	名称
	

	数量
	

	TPS
	


压测配置环境
服务器、数据库配置示例见表C.2。
服务器、数据库配置
	服务器版本
	

	应用系统服务器配置
	

	JDK版本
	

	中间件版本
	

	数据库服务器配置
	

	数据库版本
	

	Redis服务器配置
	

	JVM参数
	


[bookmark: _Toc89194126][bookmark: _Toc89073634][bookmark: _Toc89439236][bookmark: _Toc88583480][bookmark: _Toc89785992][bookmark: _Toc91593910]压测内容
压测内容应按照表C.3要求提供压测场景、接口名称、接口地址、备注信息等。
压测内容
	压测场景
	接口名称
	接口地址
	备注（有无缓存）

	
	
	
	


[bookmark: _Toc88583481][bookmark: _Toc89439237][bookmark: _Toc91593911][bookmark: _Toc89194127][bookmark: _Toc89073635][bookmark: _Toc89785993]压测场景及过程
压测场景应提供软件测量结果的测量单位、测试结果、响应时间、服务器指标等。如需调整测量单位，应按照场景性能进行适当调整。
[bookmark: _Toc88583482][bookmark: _Toc89073636][bookmark: _Toc89785994][bookmark: _Toc89439238][bookmark: _Toc91593912][bookmark: _Toc89194128]压测总结
压测总结内容应包括压测场景名称、测量单位、成功率、平均响应时间、服务器指标等。




[bookmark: _Toc89785995][bookmark: _Toc89439239][bookmark: _Toc89073637][bookmark: _Toc89194129][bookmark: _Toc91593913][bookmark: _Toc88583483]
（资料性）
应急预案
[bookmark: _Toc89073639][bookmark: _Toc88583485][bookmark: _Toc89439241][bookmark: _Toc91593914][bookmark: _Toc89194131][bookmark: _Toc89785997]系统备份与恢复方案
应用系统备份与恢复方案要求主要包括：
1. 应提供应用系统相关的软件程序、数据库定期备份策略，数据备份宜在服务器本地和异地进行同时备份，保证备份数据的可靠性；
应提供系统备份和恢复的操作脚本，其中系统备份脚本用于在定期备份策略失败时采用人工方式进行软件程序和数据备份。
[bookmark: _Toc89439242][bookmark: _Toc88583486][bookmark: _Toc89073640][bookmark: _Toc89194132][bookmark: _Toc89785998][bookmark: _Toc91593915]系统故障处理预案
应用系统故障处理预案应提供常见应用系统故障的处理方案，常见故障主要包括：
1. 应用系统宕机、服务组件不可用等情况；
应用系统宕机故障处理；
应用系统超限预案；
应用系统某个服务组件不可用故障处理；
应用系统某个服务API不可用故障处理。




[bookmark: _Toc89439243][bookmark: _Toc89194133][bookmark: _Toc91593916][bookmark: _Toc89785999][bookmark: _Toc89073641]
（规范性）
测试报告
应用系统接入测试报告见表E.1。
测试报告
	应用系统名称
	
	接入单位
	

	测试范围
	

	测试结果
	

	测试时间
	

	测试人员姓名
	
	联系电话
	

	测试环境
	

	测试/接入单位
	（盖章）

	主管部门
	（盖章）
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