
网络安全工作责任书
依据《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》、《中华人民共和国计算机信息系统安全保护条例》（国务院令第147号）、《网络产品安全漏洞管理规定》等法律法规，为切实加强中车成都机车车辆有限公司运营的计算机信息系统的网络安全保护工作，由中车成都机车车辆有限公司（甲方）与_____________________________（乙方）共同签订网络安全工作责任书，明确乙方向甲方提供计算机信息系统相关产品和服务时的网络安全责任和义务。具体内容如下：

乙方须自觉遵守国家有关网络安全的各项法律法规，遵守甲方有关网络安全的各项规章制度。

乙方要高度重视为甲方提供的计算机信息系统相关产品和服务的网络安全保护工作，按照“谁建设、谁负责，谁开发、谁负责，谁服务、谁负责”的原则，明确责任，落实各项安全管理措施，保证向甲方提供的计算机信息系统相关产品和服务合法合规、安全可靠。
乙方应制定明确的安全保护措施，确保与甲方合作产生或由甲方提供的所有项目成果数据的安全，包括系统建设方案、网络拓扑结构、数据库设计架构、UI设计方案、源代码、大数据算法等，不得向第三方泄露上述数据。
乙方负责其项目成员的安全管理，且不得从事下列危害甲方网络安全的行为：

非法侵入甲方计算机信息系统或者破坏甲方计算机信息系统的数据和应用程序；
在甲方计算机信息系统或网络故意制作、传播计算机病毒、恶意代码等破坏性程序；

在甲方规定的计算环境外，私自搭建含有甲方VI标识、数据等敏感信息的平台，用于测试或其他用途；
在甲方提供的计算机设备上私自开发、挂靠与项目工作无关的软件或系统；

利用甲方的计算机信息系统发布通知、广告或垃圾邮件；

利用甲方提供的计算机设备和网络进行挖矿、攻击其他网络或计算机信息系统等；
泄露甲方用户个人隐私信息；
其他危害甲方计算机信息系统网络安全的行为。
乙方应负责所提供的计算机信息系统相关产品的安全漏洞维护，当发现或获知产品存在安全漏洞后，应立即采取措施对产品安全漏洞进行无偿修补。

甲方提供给乙方的计算机信息系统访问权限，仅用于乙方维护甲方系统时使用，乙方不得擅自作其他用途或泄露给第三方。

乙方项目成员离岗离职，乙方应及时回收其保存的所有项目数据，并通知甲方回收其对应计算机信息系统的访问权限。

乙方及其项目成员违反本责任书的相关要求，造成甲方敏感信息泄露、业务数据丢失、计算机信息系统遭受破坏等事件，乙方须承担相应责任，并赔偿甲方由此造成的损失，情节严重的将追究乙方法律责任。
本责任书由中车成都机车车辆有限公司负责解释。
本责任书一式二份，甲乙双方各执一份，具有同等法律效力，此责任书长期有效。
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