城轨车辆交付管理系统

小程序端技术需求说明书
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前言
本指南用于说明软件开发者为中车成都机车车辆有限公司开发基于微信小程序的“城轨车辆交付管理系统”所使用的的技术选型及需要的资源申请，为了有效地保障小程序的网络安全和数据安全，尽快将小程序应用于生产环境中，项目需要申请DMZ服务器用于部署应用实现内外网安全访问、微信小程序上架需要备案域名，并且支持https协议。
技术介绍
微信小程序相关技术
微信小程序便捷开发，即点即用，用户无需下载，点开即用。快速运行，不占内存，微信小程序不占手机内存的，其前端代码在微信自己的服务器上。安全稳定，保密性强，小程序需要通过审核才能发布，同时数据通信采用https访问，SSL加密对域名备案规范化，功能强大，适用于多种场景。

微信小程序开发需要使用微信提供的开发者工具，而该工具要求开发者必须拥有一个备案域名才能进行开发。这是因为微信小程序的安全机制要求所有的请求都必须经过微信服务器进行转发，而微信服务器只允许转发到备案域名下的资源。

除了备案域名，域名必须支持 HTTPS 协议。HTTPS 是一种加密协议，可以保证数据传输的安全性。微信小程序要求所有的网络请求都必须使用 HTTPS 协议，否则将无法正常访问。

域名必须支持跨域访问。由于微信小程序的安全机制限制，所有的网络请求都必须经过微信服务器进行转发，因此可能会涉及到跨域访问的问题。为了解决这个问题，需要在备案域名的服务器上设置相应的跨域访问规则。

总之，微信小程序开发需要备案域名的支持，而且还需要满足一些特殊的要求。因此，在进行微信小程序开发之前，开发者需要提前准备好备案域名，并确保其满足微信小程序的要求。

We-ui相关技术
Weui是由微信官方推出的一套样式库，类似于css样式，微信官方推出的，解决开发时，出现兼容性的问题，同时weui的推出既是广大微信小程序开发者的福音，简化开发，规范化小程序前端界面。

JavaScript相关技术
JavaScript是一种弱类型的脚本语言，具有优秀的跨平台性，减少了服务器端的工作，比如一些表单验证，数据的初步运算。减少了与服务器之间的交互。JavaScript的基本语法简单，易上手。它不需要依赖操作系统，在浏览器中就可以运行。在题服务器端分担工作时，JavaScript还能帮前端的css实现一些效果。

服务端相关技术
数据库管理系统： MySQL Server 5.5

系统架构：B/S架构

技术选型:Spring MVC4.0+, MyBatis, Apache Shiro, BootStrap 等

分层设计：使用分层设计，分为dao，service，Controller，view层，层次清楚，低耦合，高内聚。

 安全考虑：严格遵循了web安全的规范，前后台双重验证。
功能需求说明
城轨车辆交付管理系统为以城轨车辆产品为基础，对城轨车辆制造过程进行全生命周期监造管理，通过梳理城轨车辆PSI过程（车辆发运前检查）、过程监造、监造问题处置、监造问题分析等过程，将城轨车辆制造过程及PSI过程的各个阶段进行结构化、系统化的管控。实现城轨车辆全过程监造业务流程支撑。

本项目通过梳理城轨监造过程业务流程，探索建立一套城轨车辆监造管理平台，实现主机厂、城轨监造、业主在同一个信息平台上协同工作。该信息平台集成了城轨车辆资料管理、过程问题管理、车辆PSI管理、车辆开口项管理、大数据分析等模块。地铁监造、业主可通过PC或者移动终端设备开展城轨车辆过程监造，主机企业人员可通过管理平台开展监造问题处置、监造问题大数据统计及分析、发运车辆开口项管理等过程管理。监造人员和主机企业人员可审查城轨车辆交付相关资料、闭环监造过程问题、车辆PSI问题、发运车辆开口项，实现城轨车辆质量管控系统化、结构化。城轨产品监造平台预留产品质量信息管理平台、质量管理系统（QMS）、数字化调试平台数据交互接口，实现了系统互联，数据互通，避免了“数据孤岛”问题。

项目技术方案

系统组成要求：城轨车辆交付管理系统采用内外网部署方式，由PC端、微信小程序组成。

内网：包含内部应用服务器和数据库服务器

DMZ区：包含应用服务器，位于内网和外网之间，用于访问内网资源的区域，可以访问指定端口的数据库。仅开放小程序所需的端口，限制DMZ服务器面向外部网络的访问。
（1）网络拓扑设计：

将小程序服务器放置于DMZ区域，作为边界网络和内部网络之间的缓冲区。

内部网络应与DMZ区隔离，通过防火墙进行流量过滤和安全审计。

（2）访问控制：

在DMZ服务器上设置严格的访问控制策略，只开放小程序所需的端口和协议。

使用网络防火墙和入侵检测/防御系统（IDS/IPS）来监控和阻止潜在的攻击。

（3）加密通信：

将小程序与DMZ服务器之间的通信使用HTTPS协议进行加密，以保护数据传输的机密性和完整性。

配置合适的SSL/TLS证书，确保通信的安全性和有效性。

（4）API访问控制：

对小程序的API接口实施访问控制机制，使用令牌（Token）或其他认证方式对请求进行身份验证。

（5）对敏感数据的访问进行严格的权限控制，确保只有授权的用户可以进行数据访问。

（6）安全审计与监控：

配置日志记录和审计功能，对小程序服务器的访问、用户行为和系统事件进行监控和追踪。

实施实时监控和告警机制，及时发现潜在的安全威胁和异常活动。

（7）数据保护：

对小程序所涉及的敏感数据进行加密存储，确保数据在存储和传输过程中的安全性。

定期备份数据，并确保备份数据的安全性和可恢复性。

