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测试概述
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	编号
	描述
	来源

	1
	系统相关信息
	中车青岛四方机车车辆股份有限公司
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	编号
	名称
	说明

	1
	CM
	配置及部署管理（Configuration and Deployment Management）

	2
	IA
	身份认证（Identity Authenticate）

	3
	AZ
	授权测试（Authorization Testing）

	4
	SM
	会话管理（Session Management）

	5
	DV
	数据验证（Data Validation）

	6
	CT
	客户端测试（Client Side Testing）

	7
	BL
	业务逻辑测试 (Business Logic Testing )

	8
	IL
	信息泄露（Information leakage）
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	编号
	测试项

	AZ-01
	未授权测试

	AZ-02
	越权测试
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	编号
	测试项

	BL-01
	请求伪造测试

	BL-02
	功能使用次数限制测试

	BL-03
	业务流程测试

	BL-04
	文件上传测试
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	编号
	测试项

	CM-01
	应用平台配置测试

	CM-02
	网络传输配置测试

	CM-03
	中间件配置管理测试

	CM-04
	业务系统配置测试


[bookmark: _Toc256000009]客户端测试
	编号
	测试项

	CT-01
	客户端URL重定向测试

	CT-02
	客户端代码执行测试

	CT-03
	本地敏感信息存储测试
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	编号
	测试项

	DV-01
	代码注入测试

	DV-02
	命令执行注入测试

	DV-03
	SQL注入测试

	DV-04
	XSS注入测试

	DV-05
	XML注入测试

	DV-06
	协议注入测试

	DV-07
	Shiro反序列化命令执行
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	编号
	测试项

	IA-01
	身份鉴别测试

	IA-02
	验证码测试

	IA-03
	认证绕过测试

	IA-04
	密码找回测试
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	编号
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	IL-01
	敏感信息暴露测试

	IL-02
	客户端代码审查测试

	IL-03
	目录扫描测试

	IL-04
	传输过程测试
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	测试项

	SM-01
	会话伪造测试

	SM-02
	COOKIES 属性测试

	SM-03
	会话属性测试
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测试结果
[bookmark: _Toc445330381][bookmark: _Toc445801421][bookmark: _Toc445801385][bookmark: _Toc450210341][bookmark: _Toc450210307][bookmark: _Toc450202339][bookmark: _Toc445799818][bookmark: _Toc445330471][bookmark: _Toc450202169][bookmark: _Toc445330623][bookmark: _Toc450211000][bookmark: _Toc450202132][bookmark: _Toc460672348][bookmark: _Toc445330538][bookmark: _Toc446334182][bookmark: _Toc445330661][bookmark: _Toc445330752][bookmark: _Toc445800497][bookmark: _Toc14356][bookmark: _Toc468751847][bookmark: _Toc458553162][bookmark: _Toc460672310][bookmark: _Toc445330434][bookmark: _Toc445331404][bookmark: _Toc446334220][bookmark: _Toc445331029][bookmark: _Toc472356450][bookmark: _Toc445807565][bookmark: _Toc472356487][bookmark: _Toc505766339][bookmark: _Toc529801497][bookmark: _Toc529801671][bookmark: _Toc503262380][bookmark: _Toc505692582][bookmark: _Toc505698055][bookmark: _Toc529802137][bookmark: _Toc529969834][bookmark: _Toc505692658][bookmark: _Toc505697948][bookmark: _Toc505697907][bookmark: _Toc474332464][bookmark: _Toc4759384][bookmark: _Toc503262421][bookmark: _Toc529802723][bookmark: _Toc12355821][bookmark: _Toc530052993][bookmark: _Toc474335641][bookmark: _Toc529801544][bookmark: _Toc12354036][bookmark: _Toc501629058][bookmark: _Toc503269356][bookmark: _Toc505698165][bookmark: _Toc505698206][bookmark: _Toc503262486][bookmark: _Toc474332509][bookmark: _Toc501629100][bookmark: _Toc503267526][bookmark: _Toc503267564][bookmark: _Toc505692620][bookmark: _Toc505697989][bookmark: _Toc472356524][bookmark: _Toc445330753][bookmark: _Toc450210308][bookmark: _Toc445330382][bookmark: _Toc445801386][bookmark: _Toc22450][bookmark: _Toc450202340][bookmark: _Toc460672311][bookmark: _Toc460672349][bookmark: _Toc468751848][bookmark: _Toc23858184][bookmark: _Toc472356451][bookmark: _Toc445331030][bookmark: _Toc472356488][bookmark: _Toc450211001][bookmark: _Toc446334183][bookmark: _Toc445330539][bookmark: _Toc445799819][bookmark: _Toc445801422][bookmark: _Toc445330472][bookmark: _Toc445807566][bookmark: _Toc450202170][bookmark: _Toc12355890][bookmark: _Toc26193428][bookmark: _Toc445331405][bookmark: _Toc445330624][bookmark: _Toc445800498][bookmark: _Toc450202133][bookmark: _Toc446334221][bookmark: _Toc450210342][bookmark: _Toc458553163][bookmark: _Toc445330662][bookmark: _Toc445330435][bookmark: _Toc503269357][bookmark: _Toc501629059][bookmark: _Toc529801672][bookmark: _Toc474332465][bookmark: _Toc505766340][bookmark: _Toc529802138][bookmark: _Toc529969835][bookmark: _Toc530052994][bookmark: _Toc4759385][bookmark: _Toc474332510][bookmark: _Toc503262422][bookmark: _Toc505692583][bookmark: _Toc505697949][bookmark: _Toc474335642][bookmark: _Toc529801498][bookmark: _Toc503262487][bookmark: _Toc505692659][bookmark: _Toc505698056][bookmark: _Toc12354037][bookmark: _Toc12355822][bookmark: _Toc505698166][bookmark: _Toc503267527][bookmark: _Toc503267565][bookmark: _Toc529802724][bookmark: _Toc505692621][bookmark: _Toc505697990][bookmark: _Toc503262381][bookmark: _Toc505698207][bookmark: _Toc472356525][bookmark: _Toc529801545][bookmark: _Toc501629101][bookmark: _Toc505697908][bookmark: _Toc450202341][bookmark: _Toc445801423][bookmark: _Toc445330473][bookmark: _Toc23858185][bookmark: _Toc472356452][bookmark: _Toc445331406][bookmark: _Toc472356489][bookmark: _Toc450202171][bookmark: _Toc460672350][bookmark: _Toc446334222][bookmark: _Toc458553164][bookmark: _Toc445330436][bookmark: _Toc450211002][bookmark: _Toc445330663][bookmark: _Toc450210343][bookmark: _Toc445331031][bookmark: _Toc445800499][bookmark: _Toc21792][bookmark: _Toc445330625][bookmark: _Toc445801387][bookmark: _Toc26193429][bookmark: _Toc450210309][bookmark: _Toc445330383][bookmark: _Toc445330754][bookmark: _Toc450202134][bookmark: _Toc445807567][bookmark: _Toc12355891][bookmark: _Toc446334184][bookmark: _Toc460672312][bookmark: _Toc468751849][bookmark: _Toc445330540][bookmark: _Toc445799820][bookmark: _Toc474332466][bookmark: _Toc12355823][bookmark: _Toc505692622][bookmark: _Toc472356526][bookmark: _Toc505692660][bookmark: _Toc503262382][bookmark: _Toc503262488][bookmark: _Toc505697909][bookmark: _Toc474335643][bookmark: _Toc503262423][bookmark: _Toc474332511][bookmark: _Toc505698208][bookmark: _Toc505766341][bookmark: _Toc529801499][bookmark: _Toc529801546][bookmark: _Toc529802139][bookmark: _Toc529801673][bookmark: _Toc529802725][bookmark: _Toc503269358][bookmark: _Toc505697950][bookmark: _Toc501629060][bookmark: _Toc501629102][bookmark: _Toc505698057][bookmark: _Toc529969836][bookmark: _Toc503267528][bookmark: _Toc530052995][bookmark: _Toc4759386][bookmark: _Toc503267566][bookmark: _Toc12354038][bookmark: _Toc505692584][bookmark: _Toc505697991][bookmark: _Toc505698167][bookmark: _Toc12354039][bookmark: _Toc26193430][bookmark: _Toc12355824][bookmark: _Toc23858186][bookmark: _Toc12355893][bookmark: _Toc26193431][bookmark: _Toc12355892][bookmark: _Toc23858187][bookmark: _Toc341027624][bookmark: _Toc256000015][bookmark: _Toc445330541][bookmark: _Toc445326785][bookmark: _Toc50212415]测试总况
互联网安全测试主要为黑盒安全测试，包含8个安全测试项（主要覆盖了授权测试、业务逻辑测试 、配置及部署管理、客户端测试、数据验证、身份认证、信息泄露、会话管理）；共发现3个安全风险,其中紧急安全风险1个；高危安全风险1个；中危安全风险1个。
	系统名称
	漏洞类型
	风险等级
	数量
	发现时间
	修复情况

	城轨车辆交付管理系统
	Shiro反序列化
	紧急
	1
	2023-09-20 15:47:48
	未修复

	城轨车辆交付管理系统
	弱口令
	高危
	1
	2023-09-20 16:15:25
	未修复

	城轨车辆交付管理系统
	文件上传漏洞
	中危
	1
	2023-09-20 17:04:21
	未修复


[bookmark: _Toc445330542][bookmark: _Toc445330543][bookmark: _Toc317847228][bookmark: _Toc50212416][bookmark: _Toc256000016][bookmark: _Toc445330544]城轨车辆交付管理系统测试详情
该系统测试了8个安全测试项，主要覆盖了业务逻辑测试 、会话管理、信息泄露、客户端测试、授权测试、数据验证、身份认证、配置及部署管理。经过了深度测试和研究分析，发现紧急安全风险1个；高危安全风险1个；中危安全风险1个。
测试结果汇总如下：
	漏洞类型
	漏洞链接
	风险等级

	Shiro反序列化
	https://sccg.winwaynet.cn/chenggui/a/login
	紧急

	弱口令
	https://sccg.winwaynet.cn/chenggui/a/login
	高危

	文件上传漏洞
	https://sccg.winwaynet.cn/chenggui/a/psi/cgpsi/uploadBase64
	中危


[bookmark: _Toc50212437][bookmark: _Toc256000017]Shiro反序列化（紧急）
(1) 风险描述
Shiro在CookieRememberMeManaer类中将cookie中rememberMe字段内容分别进行 序列化、AES加密、Base64编码操作，攻击者可通过构造一个恶意的对象，作为cookie的rememberMe字段发送，Shiro在对rememberMe进行解密并且反序列化的过程中将可能造成反序列化命令执行，从而控制服务器。
(2) 风险验证
漏洞地址：https://sccg.winwaynet.cn/chenggui/a/login
使用默认key：kPH+bIxk5D2deZiIxcaaaA==
[image: Generated]
[image: Generated]
(3) 修复建议
升级 Shiro 版本至 1.7.1 以上或修改代码里的默认密钥。
[bookmark: _Toc256000018]弱口令（高危）
(1) 风险描述
弱口令没有严格和准确的定义，通常认为容易被猜测到或被破解工具破解的口令均为弱口令。如：abc、123456、1qaz2wsx等。
(2) 风险验证
漏洞地址：https://sccg.winwaynet.cn/chenggui/a/login
账号口令多为弱口令123
yz/123
js/123
cg/123
..........
[image: Generated]
[image: Generated]
(3) 修复建议
修改口令;设置口令管理策略，加强口令复杂度。建议系统管理员或系统维护人员对密码口令进行修改，口令强度进行硬性要求（建议长度 8 位，为大小写字母、数字和特殊字符的组合）。如果因系统硬件或软件版本问题造成密码无法修改，可通过 ACL 策略限制登陆服务器的 IP 地址和端口，以减小安全隐患爆发的概率。
[bookmark: _Toc256000019]文件上传漏洞（中危）
(1) 风险描述
一般情况下文件上传漏洞是指用户上传了一个可执行的脚本文件，并通过此脚本文件获得了执行服务器端命令的能力。文件上传本身是web中最为常见的一种功能需求，关键是文件上传之后服务器端的处理、解释文件的过程是否安全。一般的情况有： -1. 上传文件WEB脚本语言，服务器的WEB容器解释并执行了用户上传的脚本，导致代码执行； -2. 上传文件FLASH策略文件crossdomain.xml，以此来控制Flash在该域下的行为； -3. 上传文件是病毒、木马文件，攻击者用以诱骗用户或管理员下载执行； -4. 上传文件是钓鱼图片或为包含了脚本的图片，某些浏览器会作为脚本执行，实施钓鱼或欺诈；
(2) 风险验证
漏洞地址：https://sccg.winwaynet.cn/chenggui/a/psi/cgpsi/uploadBase64
PSI问题管理/新增问题项，可上传html文件
[image: Generated]
[image: Generated]
POST /chenggui/a/psi/cgpsi/uploadBase64 HTTP/1.1
Host: sccg.winwaynet.cn
Connection: close
Content-Length: 221
sec-ch-ua: "Not.A/Brand";v="8", "Chromium";v="114", "Google Chrome";v="114"
Accept: application/json, text/javascript, */*; q=0.01
Content-Type: multipart/form-data; boundary=----WebKitFormBoundaryuynELLXBS3dIcH7v
X-Requested-With: XMLHttpRequest
sec-ch-ua-mobile: ?0
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36
sec-ch-ua-platform: "Windows"
Origin: https://sccg.winwaynet.cn
Sec-Fetch-Site: same-origin
Sec-Fetch-Mode: cors
Sec-Fetch-Dest: empty
Referer: https://sccg.winwaynet.cn/chenggui/a/psi/cgpsi/form
Accept-Language: zh-CN,zh;q=0.9
Cookie: jeeplus.session.id=aef70ebe92df482a8ade3904d4d3b4e1; JSESSIONID=86F2920B31307A67AA3FFA8B82DA435C
------WebKitFormBoundaryuynELLXBS3dIcH7v
Content-Disposition: form-data; name="file"; filename="test.html"
Content-Type: text/html
test
------WebKitFormBoundaryuynELLXBS3dIcH7v--
https://sccg.winwaynet.cn/chenggui/userfiles/1/files/psi/cgpsi/2023/09//test.html
[image: Generated]
(3) 修复建议
1、将文件上传目录直接设置为不可执行； 2、文件类型检查：推荐采用白名单方式，结合MIME Type、后缀检查等方式（即只允许允许的文件类型进行上传）；此外对于图片的处理可以使用压缩函数或resize函数，处理图片的同时破坏其包含的HTML代码； 3、使用随机数改写文件名和文件路径，使得用户不能轻易访问自己上传的文件； 4、单独设置文件服务器的域名；
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Response

Raw | Headers | Hex | JSON Beautiier

°0ST /chenggui/a/psi/cgpsi/uploadBase6d HTTP/1.1

fost: sccg.winwaynet. cn

Sonnection: close

Sontent-Length: 221

sec-ch-ua: "Not.A/Brand”; , “Chromium” Google Chrome"”
\ccept: application/json, text/javascript, */*; ¢=0.01
Sontent~Type: multipart/form-data; boundary=-——-WebKitFormBoundaryuynELLXBS3dIcH7v
(-Requested-With: XMLHttpRequest

sec-ch-ua-mobi le: 20

Jser-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
lecko) Chrome/114.0.0.0 Safari/537. 36

sec-ch-ua-platform: "Windows"

rigin: https://sceg. winwaynet. cn

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

eferer: https://sccg. winwaynet. cn/chenggui/a/psi/cepsi/form

\ccept-Language: zh-CN, zh;q=0.9
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Sontent~Type: text/htm|
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HTTP/1.1 200 OK

Server: nginx
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Content-Type: application/json;charset=utf-8
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Connection: close
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["success": true, “errorCode ", "msg": "HAE A", "body": ("msg": "success”, "path”:"/chenggui/
userfiles/1/files/psi/cgpsi/2023/09/test. html"}}
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