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四方信息系统可信管理平台
应用系统集成规范（试行）
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[bookmark: _Toc30831][bookmark: _Toc27737][bookmark: _Toc32185][bookmark: _Toc90979055]引言
[bookmark: _Toc159][bookmark: _Toc31284][bookmark: _Toc21880][bookmark: _Toc90979056]编写目的
该文档将阐述下游应用系统如何接入可信管理平台（以下简称TP），主要包含基础数据同步、身份认证集成、移动端App认证集成。
[bookmark: _Toc26287][bookmark: _Toc7947][bookmark: _Toc13794][bookmark: _Toc90979057]读者对象
本文档的对象为下游应用系统的开发人员和测试人员。
[bookmark: _Toc2561][bookmark: _Toc10462][bookmark: _Toc19462][bookmark: _Toc90979058]术语定义
	名称
	定义

	TP
	可信管理平台

	BIM
	可信管理平台下的身份管理系统，即BambooCloud Identity Manager

	BAM
	可信管理平台下的访问控制系统，即BambooCloud Access Manager

	AppHub
	集中应用安全访问导航平台软件，简称：应用导航

	E账通
	可信管理平台移动端安全认证App软件，全称：E账通Plus

	User
	用户，即在统一身份认证平台中的用户身份标识

	Account
	账号，即在各个应用系统中的用户身份标识

	供应
	身份信息从BIM同步至应用系统的过程

	回收
	身份信息从应用系统同步至BIM的过程

	SSO
	单点登录，全称Single Sign On

	应用App
	应用系统的移动App


[bookmark: _Toc22973][bookmark: _Toc3279][bookmark: _Toc20416072][bookmark: _Toc5334][bookmark: _Toc90979059]业务介绍
[bookmark: _Toc90979060]基础数据同步集成
应用系统根据TP定义的标准JSON数据格式接口规范与TP进行数据交互。该文档定义了组织机构、账号对象的增、删、查、改的抽象方法，下游应用系统根据集成范围做对应的业务实现。
BIM与下游集成应用系统，数据交互分为“供应/回收”两个部分。


[bookmark: _Toc20889][bookmark: _Toc41399154][bookmark: _Toc16816][bookmark: _Toc23923]数据供应
BIM通过内置connector请求下游集成应用系统的API接口服务，请求调用接口定义的接口方法。
1. 下游集成应用在UserCreateService、UserUpdateService、UserDeleteService方法体内实现对本应用系统账号数据的增、改（更新、启用、禁用、密码修改）、删操作。
注：应用系统必须实现的接口，TP通过调用上述接口管理应用系统内的账号。若应用系统中存储了用户密码，建议进行密码同步，使应用系统中的用户密码处于最新状态。
2. 下游集成应用在OrgCreateService、OrgUpdateService、OrgDeleteService方法体内实现对本应用系统组织机构数据的增、改、删操作。
注：若应用系统中存在组织机构，则必须实现上述接口，TP通过调用以上接口管理应用系统内的组织机构。
[bookmark: _Toc4267][bookmark: _Toc41399155][bookmark: _Toc4626][bookmark: _Toc13330]数据回收
BIM通过内置connector客户端请求下游集成应用系统的API接口服务，将应用系统中的机构、账号对象回收到BIM，实现BIM用户和原有应用系统账号身份的绑定。请求调用接口定义的方法。
1. 下游应用系统在QueryAllUserIdsService、QueryUserByIdService方法体内实现对本应用系统账号数据的查询操作。
注：应用系统必须实现的接口，TP通过调用上述接口将应用系统内的账号回收到TP中。
2. 下游应用系统在QueryAllOrgIdsService、QueryOrgByIdService方法体内实现对本应用系统组织机构数据的查询操作。
注：若应用系统中存在组织机构，则必须实现上述接口，TP通过调用以上接口将应用系统内的组织机构回收到TP中。
[bookmark: _Toc90979061]身份认证集成
可信管理平台通过OAuth2.0标准协议接口，提供身份认证集成服务。OAuth2.0是一个开放协议标准，允许用户授权第三方应用访问他们存储在另外的服务提供者上的信息，而不需要将用户名和密码提供给第三方应用或分享他们数据的所有内容。
注：若应用系统通过可信管理平台进行身份认证，则需要通过上述接口进行集成。
[bookmark: _Toc90979062]移动端App认证集成
应用App通过URL Scheme机制唤起E账通，由E账通负责对用户进行身份认证，认证通过后返回应用App。
注：若应用App通过E账通进行身份认证，则需要通过上述方式进行集成。
[bookmark: _Toc90979063][bookmark: _Toc7985][bookmark: _Toc41399156][bookmark: _Toc662][bookmark: _Toc447034352][bookmark: _Toc23745][bookmark: _Toc528927208]系统集成规范
[bookmark: _Toc90979064]数据同步集成
接口列表
	接口名
	描述
	接口地址

	SchemaService
	对象属性字段查询
	http://{host}:{port}/../SchemaService

	UserCreateService
	账号创建
	http://{host}:{port}/../UserCreateService

	UserUpdateService
	账号修改
	http://{host}:{port}/../UserUpdateService

	UserDeleteService
	账号删除
	http://{host}:{port}/../UserDeleteService

	QueryAllUserIdsService
	批量查询账号ID
	http://{host}:{port}/../QueryAllUserIdsService

	QueryUserByIdService
	根据账号ID查询账号详细内容
	http://{host}:{port}/../QueryUserByIdService

	OrgCreateService
	组织机构创建
	http://{host}:{port}/../OrgCreateService

	OrgUpdateService
	组织机构修改
	http://{host}:{port}/../OrgUpdateService

	OrgDeleteService
	组织机构删除
	http://{host}:{port}/../OrgDeleteService

	QueryAllOrgIdsService
	批量查询组织机构ID
	http://{host}:{port}/../QueryAllOrgIdsService

	QueryOrgByIdService
	根据组织机构ID查询账号详细内容
	http://{host}:{port}/../QueryOrgByIdService


注：
· 接口接收请求方式为HTTP/POST方式，接收和返回报文为JSON格式；
· 接口地址后端的方法名需要按照上面表格定义实现；
· 报文编码格式统一采用UTF-8；
· 在与可信管理平台集成前，需要先依据实际业务场景需求确认调用的接口，上面列表中的接口并非需要全部实现； 
· 所有接口要在同一目录层级下，比如域名:端口/tp/SchemaService, 域名:端口/tp/UserCreateService；
· 可信管理平台对于多值属性有特殊的要求，多值属性的传值规范如下：
· 创建、更新多值属性时，多值类型会怎么传递 空值 []、单值"1"、多值[1,2,3]；
· 回传多值属性时，多值类型会怎么传递 空值"[]"、单值"[1]"、多值"[1,2,3]"；
· 可信管理平台对回收时空值有特殊的要求，如果属性值为null，需要用""来占位，不能直接不回传或是属性值是null。
[bookmark: _Toc16794][bookmark: _Toc14970][bookmark: _Toc7572]接口调用安全性
[bookmark: _Toc5044][bookmark: _Toc24686]报文加密
1. 在调用接口时，为了防止数据泄露，需对请求报文进行加密。
2. BIM每次调用接口时，对发送的报文内容进行加密。
3. 第三方应用服务端收到请求，对报文内容解密。
[bookmark: _Toc21452][bookmark: _Toc27180]功能说明
在调用接口时，为了防止非法调用，需要在每次请求中添加授权信息（如账号名、密码）。第三方应用服务端给BIM系统分配接口调用的授权账号和密码。
BIM每次调用接口时，提供授权账号和密码，报文字段详见接口实现指导。
第三方应用服务端收到请求，校验授权账号和密码，校验通过则执行请求，校验不通过则返回错误提示。
第三方应用系统应将此授权账号与密码进行加密保存，避免与普通用户账号混放，并能够支持定期修改。
[bookmark: _Toc29762][bookmark: _Toc21591][bookmark: _Toc400][bookmark: _Toc41399158]SchemaService接口
[bookmark: _Toc20756][bookmark: _Toc28110][bookmark: _Toc41399159]功能说明
SchemaService的功能是获取第三方目标系统中“账号”等对象全部属性信息，包括属性名称、类型、是否必填字段、是否多值。用以建立起BIM平台用户字段和第三方目标系统“账号”等对象字段的映射关系。
注：应用系统必须实现的接口，TP通过调用该接口得到应用系统内各项数据对象的字段配置信息。
[bookmark: _Toc41399160][bookmark: _Toc29905][bookmark: _Toc18786]BIM请求报文说明
1) 报文示例：
{
	"bimRequestId": "9e928d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password"
	
}
2) 报文字段说明：
· bimRequestId：BIM每次调用生成的随机ID，应用系统每次响应返回此ID，String类型。
· bimRemoteUser：BIM调用三方应用接口的授权账号，由应用分配给BIM系统，String类型。
· bimRemotePwd：BIM调用三方应用接口的密码，由应用分配给BIM系统，String类型。
[bookmark: _Toc41399161][bookmark: _Toc6322][bookmark: _Toc4845]响应报文说明
1) 报文示例： 
注意：
1. account、organization为系统内置字段，不可修改，且不能作为属性被定义。
2. 标记为“蓝色”的字段均为示例，应用系统可以依据自身命名方式提供需要同步的字段列表。后续数据同步接口相关章节中的“蓝色”字段均与SchemaService列出的字段对应。
{
	"bimRequestId": "9e928d12ec8a4c1bb75283b8df71308d",
	"account": [{
		"multivalued": false,
		"name": "loginName",
		"required": true,
		"type": "String"
	}, {
		"multivalued": false,
		"name": "orgId",
		"required": true,
		"type": "String"
	}, {
		"multivalued": false,
		"name": "fullName",
		"required": true,
		"type": "String"
	},……],
	"organization": [{
		"multivalued": false,
		"name": "orgName",
		"required": true,
		"type": "String"
	}, {
		"multivalued": false,
		"name": "orgId",
		"required": true,
		"type": "String"
	}, {
		"multivalued": false,
		"name": "parOrgId",
		"required": true,
		"type": "String"
	}]
}

2) 报文字段说明：
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型。
· account/organization:此接口定义的对象类型，可选值为account（账号）、organization（组织机构）。如果只做账号管理，organization等其它对象可以不用定义，字段为数组类型。
· name：定义对象的属性字段名称。字段为String类型。
· type：定义对象的属性字段类型，可选值为String、int、double、float、long、byte、boolean。字段为String类型(建议默认为String)。
· required：定义对象的属性字段在创建时是否为必填字段。可选值true或者false。字段为boolean类型。
· multivalued：定义对象的属性字段是否为多值。可选值true或者false。字段为boolean类型。
[bookmark: _Toc18823][bookmark: _Toc41399162][bookmark: _Toc10727][bookmark: _Toc10484]UserCreateService接口
[bookmark: _Toc18669][bookmark: _Toc12505][bookmark: _Toc41399163]功能说明
UserCreateService接口是应用系统的账号创建方法。
[bookmark: _Toc1101][bookmark: _Toc41399164][bookmark: _Toc27003]BIM请求报文说明
1) 报文示例：
{
	"bimRequestId": "11928d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password",
	"loginName": "zhangsan",
	"orgId": "D01-0110-0110654",
	"fullName": "张三"
"password": "123456Aa"
……
}
2) 报文字段说明：
· bimRequestId/bimRemotePwd/bimRemoteUser：BIM接口调用的必传字段，说明见SchemaService。
· loginName/ orgId/ fullName /password：第三方应用系统SchemaService接口中定义的账号字段属性。如果未做报文加密，password需密文传输，对password这个字段值做加密。加密方法参考文档：


[bookmark: _Toc11591][bookmark: _Toc41399165][bookmark: _Toc28244]响应报文说明
1) 报文示例：
成功：
{
	"bimRequestId": "11928d12ec8a4c1bb75283b8df71308d",
	"uid": "89746776",
	"resultCode": "0",
	"message": "success"
}
失败：
{
	"bimRequestId": "11928d12ec8a4c1bb75283b8df71308d",
	"resultCode": "500",
	"message": "字段不全，账号创建失败"
}

2) 报文字段说明：
· uid：应用系统账号创建后，形成的全局唯一ID，此ID不能被修改，建议为数据库表主键。此ID返回至BIM系统，此后账号的修改和删除都以此ID为主键。字段为String类型，必传字段。
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。
[bookmark: _Toc41399166][bookmark: _Toc13420][bookmark: _Toc25199][bookmark: _Toc29643]UserUpdateService接口
[bookmark: _Toc41399167][bookmark: _Toc2988][bookmark: _Toc6548]功能说明
UserUpdateService接口是应用系统的账号修改方法。
注意：修改接口根据用户修改字段数量，向集成系统进行请求。如：用户只修改loginName则传输loginName；若用户同时修改loginName、fullName则传输loginName、fullName。
[bookmark: _Toc21255][bookmark: _Toc41399168][bookmark: _Toc17194]BIM请求报文说明
1) 报文示例：
{
	"bimRequestId": "22928d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password",
	"bimUid": "89746776",
	"loginName": "lisi",
	"fullName": "李四"
}
2) 报文字段说明：
· bimRequestId/bimRemotePwd/bimRemoteUser：BIM接口调用的必传字段，说明见SchemaService。
· bimUid：第三方应用系统账号创建时，返回给BIM应用系统的账号主键uid。必传字段。
· loginName/ fullName：需要修改的账号字段属性。
[bookmark: _Toc41399169][bookmark: _Toc8389][bookmark: _Toc30865]响应报文说明
1) 报文示例：
{
	"bimRequestId": "22928d12ec8a4c1bb75283b8df71308d",
	"resultCode": "0",
	"message": "success"
}
2) 报文字段说明：
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。

[bookmark: _Toc41399170][bookmark: _Toc27710][bookmark: _Toc14157][bookmark: _Toc11342]UserDeleteService接口
[bookmark: _Toc7796][bookmark: _Toc27226][bookmark: _Toc41399171]功能说明
UserDeleteService接口是应用系统的账号删除方法。
[bookmark: _Toc41399172][bookmark: _Toc7991][bookmark: _Toc28830]BIM请求报文说明
1) 报文示例：
{
	"bimRequestId": "33928d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password",
	"bimUid": "89746776"
}
2) 报文字段说明：
· [bookmark: _Hlk78818516]bimRequestId/bimRemotePwd/bimRemoteUser：BIM接口调用的必传字段，说明见SchemaService。
· bimUid：第三方应用系统账号创建时，返回给BIM应用系统的账号主键uid。必传字段。
[bookmark: _Toc20032][bookmark: _Toc41399173][bookmark: _Toc16578]响应报文说明
1) 报文示例：
{
	"bimRequestId": "33928d12ec8a4c1bb75283b8df71308d",
	"resultCode": "0",
	"message": "success"
}
2) 报文字段说明：
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。
[bookmark: _Toc13610][bookmark: _Toc23853][bookmark: _Toc3883][bookmark: _Toc41399174]QueryAllUserIdsService接口
[bookmark: _Toc121][bookmark: _Toc41399175][bookmark: _Toc31846]功能说明
QueryAllUserIdsService是查询第三方应用系统账号唯一性主键ID列表的接口方法。此ID需与UserCreateService接口响应报文中的uid字段值相同。
对于在与身份认证系统集成前，已经有账号并希望纳入身份管理的应用系统，必须要实现接口QueryAllUserIdsService和QueryUserByIdService。
[bookmark: _Toc31194][bookmark: _Toc41399176][bookmark: _Toc11371]BIM请求报文说明
1) 报文示例
{
	"bimRequestId": "65428d12ec8a4c1bb75283b8df71308d",
	"bimRemotePwd": "password",
	"bimRemoteUser": "BIMadmin"
}
2) 报文字段说明
同SchemaService
[bookmark: _Toc41399177][bookmark: _Toc24110][bookmark: _Toc15643]响应报文说明
1) 报文示例
{
	"resultCode": "0",
	"message": "success",
	"userIdList": ["ID00001", "ID00002", "ID00003"],
	"bimRequestId": "47f591ceca2c410a9fe092af05987f40"
}
2) 报文字段说明
· userIdList：账号主键ID列表，字段为String数组类型，必传字段。
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。
[bookmark: _Toc6560][bookmark: _Toc15246][bookmark: _Toc41399178][bookmark: _Toc18598]QueryUserByIdService接口
[bookmark: _Toc41399179][bookmark: _Toc13286][bookmark: _Toc31336]功能说明
根据QueryAllUserIdsService接口查询返回的账号ID，查询账号的详细信息。
[bookmark: _Toc11652][bookmark: _Toc41399180][bookmark: _Toc78]BIM请求报文说明
1) 报文示例
{
	"bimRequestId": "55528d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password",
	"bimUid": "ID00001"
}

2) 报文字段说明
· bimRequestId/bimRemotePwd/bimRemoteUser：BIM接口调用的必传字段，说明见SchemaService。
· bimUid：QueryAllUserIdsService接口查询返回的账号ID。必传字段。

[bookmark: _Toc41399181][bookmark: _Toc4359][bookmark: _Toc8072]响应报文说明
1) 报文示例
{
	"account": {
		"orgId": "1000-10001-10000011",
		"loginName": "zhangsan",
		"fullName": "张三"
	},
	"resultCode": "0",
	"message": "success",
	"bimRequestId": "55528d12ec8a4c1bb75283b8df71308d "
}
2) 报文字段说明
· account：应用返回的账号json对象。必传字段。
· orgId/loginName/fullName：第三方应用系统SchemaService接口中定义的账号字段属性。
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。

[bookmark: _Toc23499][bookmark: _Toc17488][bookmark: _Toc2132][bookmark: _Toc41399182]OrgCreateService接口
[bookmark: _Toc6181][bookmark: _Toc24367][bookmark: _Toc41399183]功能说明
OrgCreateService接口是应用系统的组织机构创建方法。
[bookmark: _Toc17884][bookmark: _Toc4821][bookmark: _Toc41399184]BIM请求报文说明
1) 报文示例：
{
	"bimRequestId": "11928d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password",
	"orgId":"000002",
	"orgName": "集团信息中心",
	"parOrgId": "000001"
}
2) 报文字段说明：
· bimRequestId/bimRemotePwd/bimRemoteUser：BIM接口调用的必传字段，说明见SchemaService。
· OrgId/orgName / parOrgId：第三方应用系统SchemaService接口中定义的组织机构字段属性。parOrgId上级组织id一般必传，是组织机构树建立的依据。
[bookmark: _Toc13100][bookmark: _Toc17018][bookmark: _Toc41399185]响应报文说明
1) 报文示例：
成功：
{
	"bimRequestId": "11928d12ec8a4c1bb75283b8df71308d",
	"uid": "0000011",
	"resultCode": "0",
	"message": "success"
}
失败：
{
	"bimRequestId": "11928d12ec8a4c1bb75283b8df71308d",
	"resultCode": "500",
	"message": "字段不全，组织机构创建失败"
}

2) 报文字段说明：
· uid：应用系统组织机构创建后，形成的全局唯一ID，此ID不能被修改，建议为数据库表主键。此ID返回至BIM系统，此后组织机构的修改和删除都以此ID为主键。字段为String类型，必传字段。
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。

[bookmark: _Toc14303][bookmark: _Toc1954][bookmark: _Toc41399186][bookmark: _Toc29093]OrgUpdateService接口
[bookmark: _Toc41399187][bookmark: _Toc9136][bookmark: _Toc25173]功能说明
OrgUpdateService接口是应用系统的组织机构修改方法。
[bookmark: _Toc41399188][bookmark: _Toc8296][bookmark: _Toc794]BIM请求报文说明
1) 报文示例：
{
	"bimRequestId": "22928d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password",
	"bimOrgId": "0000011",
	"orgName": "集团信息中心-改",
	"parOrgId": "000002"
}
2) 报文字段说明：
· bimRequestId/bimRemotePwd/bimRemoteUser：BIM接口调用的必传字段，说明见SchemaService。
· bimOrgId：第三方应用系统组织机构创建时，返回给BIM应用系统的组织机构主键uid。必传字段。
· orgName / parOrgId：需要修改的组织机构字段属性。
· __ENABLE__：状态属性, true表示启用，false表示禁用。
[bookmark: _Toc21912][bookmark: _Toc2666][bookmark: _Toc41399189]响应报文说明
1) 报文示例：
{
	"bimRequestId": "22928d12ec8a4c1bb75283b8df71308d",
	"resultCode": "0",
	"message": "success"
}
2) 报文字段说明：
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。

[bookmark: _Toc12611][bookmark: _Toc1693][bookmark: _Toc6659][bookmark: _Toc41399190]OrgDeleteService接口
[bookmark: _Toc15882][bookmark: _Toc41399191][bookmark: _Toc19007]功能说明
OrgDeleteService接口是应用系统的组织机构删除方法。
[bookmark: _Toc1219][bookmark: _Toc41399192][bookmark: _Toc11440]BIM请求报文说明
1) 报文示例：
{
	"bimRequestId": "33928d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password",
	"bimOrgId": "000011"
}
2) 报文字段说明：
· bimRequestId/bimRemotePwd/bimRemoteUser：BIM接口调用的必传字段，说明见SchemaService。
· bimOrgId：三方应用系统组织机构创建时，返回给BIM应用系统的账号主键uid。必传字段。

[bookmark: _Toc26749][bookmark: _Toc5883][bookmark: _Toc41399193]响应报文说明
1) 报文示例：
{
	"bimRequestId": "33928d12ec8a4c1bb75283b8df71308d",
	"resultCode": "0",
	"message": "success"
}

2) 报文字段说明：
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。
[bookmark: _Toc41399194][bookmark: _Toc25771][bookmark: _Toc5588][bookmark: _Toc25972]QueryAllOrgIdsService接口
[bookmark: _Toc32465][bookmark: _Toc5756][bookmark: _Toc41399195]功能说明
QueryAllOrgIdsService是查询第三方应用系统组织机构唯一性主键ID列表的接口方法。此ID需与OrgCreateService接口响应中的主键uid字段值相同。
[bookmark: _Toc30890][bookmark: _Toc30512][bookmark: _Toc41399196]BIM请求报文说明
1) 报文示例
{
	"bimRequestId": "65428d12ec8a4c1bb75283b8df71308d",
	"bimRemotePwd": "password",
	"bimRemoteUser": "BIMadmin"
}
2) 报文字段说明
同SchemaService。
[bookmark: _Toc41399197][bookmark: _Toc2109][bookmark: _Toc27443]响应报文说明
1) 报文示例
{
	"resultCode": "0",
	"message": "success",
	"orgIdList": ["0000011", "0000012", "0000013"],
	"bimRequestId": "47f591ceca2c410a9fe092af05987f40"
}
2) 报文字段说明
· orgIdList：组织机构主键ID列表，字段为String数组类型，必传字段。
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。

[bookmark: _Toc32294][bookmark: _Toc27143][bookmark: _Toc2192][bookmark: _Toc41399198]QueryOrgByIdService接口
[bookmark: _Toc20733][bookmark: _Toc41399199][bookmark: _Toc15237]功能说明
根据QueryAllOrgIdsService接口查询返回的组织机构ID，查询组织机构的详细信息。
[bookmark: _Toc22487][bookmark: _Toc41399200][bookmark: _Toc362]BIM请求报文说明
1) 报文示例
{
	"bimRequestId": "55528d12ec8a4c1bb75283b8df71308d",
	"bimRemoteUser": "BIMadmin",
	"bimRemotePwd": "password",
	"bimOrgId": " 0000012"
}

2) 报文字段说明
· bimRequestId/bimRemotePwd/bimRemoteUser：BIM接口调用的必传字段，说明见SchemaService。
· bimOrgId：QueryAllOrgIdsService接口查询返回的组织机构ID。必传字段。
[bookmark: _Toc7635][bookmark: _Toc41399201][bookmark: _Toc25550]响应报文说明
1) 报文示例
{
	"organization": {
		"orgName": "信息中心应用处",
		"parOrgId": "000001",
		"orgId": "0000012"
	},
	"resultCode": "0",
	"message": "success",
	"bimRequestId": "55528d12ec8a4c1bb75283b8df71308d "
}
2) 报文字段说明
· organization：应用返回的组织json对象。必传字段。
· orgName / parOrgId / orgId: 三方应用系统SchemaService接口中定义的组织机构字段属性。
· resultCode：接口调用处理的结果码，0为正常处理，其它值由应用系统定义。字段为String类型，必传字段。
· message：接口调用处理的信息。字段为String类型。
· bimRequestId：BIM每次调用接口发送的请求ID，字段为String类型，必传字段。
[bookmark: _Toc90979065]身份认证集成
[bookmark: _Toc78815724]认证流程
OAuth2.0认证流程如下：
[image: ]
[bookmark: _Toc78815725][bookmark: _Toc16933][bookmark: _Toc991]认证接口
[bookmark: _Toc26165]请求用户授权接口
	接口名
	authorize

	URL Path
	https://{host}:{port}/idp/authCenter/authenticate

	请求类型
	GET

	请求示例
	https://{host}:{port}/idp/authCenter/authenticate?response_type=code&state=1&redirect_uri=http://192.168.1.1:8080/oauth-demo/home&client_id=oauth2DemoTest

	参数
	参数名
	中文说明
	描述

	
	client_id
	应用标识
	客户端应用注册ID 

	
	redirect_uri
	跳转地址
	跳转地址(uri编码)

	
	response_type
	响应类型
	code

	
	state
	任意值
	用于保持请求和回调的状态，在回调时，会在Query Parameter中回传该参数。开发者可以用这个参数验证请求有效性，也可以记录用户请求授权页前的位置。这个参数可用于防止跨站请求伪造（CSRF）攻击

	处理逻辑
	1、判断参数
2、验证client_id是否有效
3、显示认证授权页面。
4、验证身份后页面跳转至redirect_uri并附有参数授权码

	返回值
	类型：String。
以上文中的回调地址为百度为例，授权完成后会跳转至https://www.baidu.com/?code=ae1838f40638e218bc90a92df3091793&state=123456。携带参数code和state。
参数不完整及错误时：会在idp错误页面进行显示。 

	描述
	1. 如果用户已完成过登录，访问此地址则会直接跳转到指定的回调地址，带上code。如果请求参数中传入了state，这里会带上原始的state值。2.如果用户未登录，访问此地址会跳转至登录页面，显示应用配置的认证方式，用户完成登录后跳转到指定的回调地址，带上code。如果请求参数中传入了state，这里会带上原始的state值。



[bookmark: _获取授权Token接口（authorization_code模式）][bookmark: _Toc18888]获取授权Token接口（authorization_code模式，需form表单提交）
	接口名
	getToken

	URL Path
	https://{host}:{port}/bam-protocol-service/oauth2/getToken

	请求类型
	POST 

	请求参数示例
	https://{host}:{port}/bam-protocol-service/oauth2/getToken?client_id=xxxxxx&grant_type=authorization_code&code=xxxxxx&client_secret=xxxxxx

	参数
	参数名
	中文说明
	描述

	
	client_id
	应用标识
	客户端应用注册ID

	
	client_secret
	密钥
	客户端应用注册密钥

	
	code
	授权码
	调用authorize接口获得的授权码code

	
	grant_type
	认证方式
	请求类型，默认authorization_code

	处理逻辑
	1、验证参数有效性
2、验证授权码有效性及范围
3、根据以上判断、验证及认证结果返回JSON数据

	返回值
	类型：JSON
正确返回时：
{   
	"access_token":"skiew234i3i4o6uy77b4k3b3v2j1vv53j"
	"expires_in":"1500",
"refresh_token":"iewoer233422i34o2i34uio55iojhg6g"
"uid":"admin"
} 
参数不完整及错误时： 
client_id缺失时	
{  
	"errcode": "1001", 
	"msg": "缺少参数client_id"  
} 
code缺失时： 
{  
	"errcode": "1009", 
	"msg": "缺少参数code"  
} 
grant_type缺失时： 
{  
	"errcode": "1010", 
	"msg": "缺少参数grant_type
} 
client_secret缺失时： 
{  
	"errcode": "1008", 
	"msg": "缺少参数client_secret"  
} 
client_id无效时： 
{  
	"errcode": "1005", 
	"msg": "参数client_id非法"  
}
code无效时： 
{   
	"errcode": "1014 
	"msg": "参数code非法
}
{
    "errcode": "1012",
    "msg": "参数client_secret非法"
}

	描述
	OAuth获取授权Token接口可以获得access_token、expires_in、refresh_token、uid。access_token用于获取用户信息，expires_in是access_token有效时长，时长在console应用注册时配置。refresh_token可在access_token到期后进行刷新续期，uid为登录用户uid.


[bookmark: _获取用户信息接口][bookmark: _Toc19639]获取用户信息接口
	接口名
	getUserInfo

	URL Path
	https://{host}:{port}/bam-protocol-service/oauth2/getUserInfo

	请求类型
	GET 

	请求示例
	https://{host}:{port}/bam-protocol-service/oauth2/getUserInfo?access_token=46e4d79fc6384105e157465032c9684e&client_id=20170830061623854-E5A8-B2FABDC35

	参数

	参数名
	中文说明
	描述

	
	access_token
	
	token授权码

	
	client_id
	应用标识
	客户端应用注册ID

	处理逻辑
	1、验证参数有效性
2、根据应用配置的属性权限列表，查询用户信息返回
3、根据以上判断、验证及认证结果返回JSON数据

	返回值
	类型：String，即：以JSON格式返回角色数据集
参数不完整及错误时： 
client_id缺失时	
{  
	"errcode": "1001", 
	"msg": "缺少参数client_id"  
} 
access_token缺失时： 
{  
	"errcode": "2001"
	"msg": "缺少参数access_token "
} 
uid缺失时： 
{  
	"errcode": "2006"
	"msg": "缺少参数uid "
} 
client_id无效时： 
{  
	"errcode": "1005", 
	"msg": "参数client_id非法"  
}
access _token无效时
{   
	"errcode": "2002"
	"msg": "参数access _token不正确或过期"
}
正确返回时：（注意：应用账号存储在spRoleList中）
{
  "spRoleList": ["00146"],
  "loginName": "00001" 
}

	描述
	


注销接口
https:// {host}:{port}/idp/authCenter/GLO?redirectToLogin=true{是否跳转，待集成应用自己填写}&redirectToUrl={跳转地址，待集成应用自己填写}
    备注：该接口必须点前端调用，用【js中location.href = “接口”】形式调用；不可使用ajax、iframe、后端调用。
[bookmark: _Toc22611][bookmark: _Toc9250][bookmark: _Toc78815729]认证方式
应用系统在与可信管理平台集成后，由TP向用户提供默认可选的身份认证方式，无需应用系统考虑。
若应用系统出于业务的需要（如敏感性、安全性），可以在集成阶段提出需求，从以下可信管理平台支持的认证方式中指定一种或几种。集成完成后，在用户访问应用系统并跳转到TP时，TP将呈现相应的认证方式。
· 账号与密码
用户使用账号与密码进行身份认证。
· 账号与动态口令
用户使用账号与动态口令（OTP）进行身份认证，动态口令通过用户在手机中安装E账通并登录后获取。
· 账号与密码、动态口令
用户使用账号与密码、动态口令（OTP）进行身份认证。
· 账号与密码、短信验证码
用户使用账号与密码，并通过手机接收短信验证码进行身份认证。
· E账通扫码
用户使用E账通扫描可信管理平台统一登录界面中的二维码进行身份认证。
注意事项
由于HTTP URL自身限制，接口传入的参数值如果包含例如”%”、”&”、” ”、”=”等特殊字符或中文时，需要先作urlEncode编码。推荐所有参数值先都作urlEncode编码再调用接口传入。
[bookmark: _Toc90979066]移动端App Oauth认证集成
[bookmark: _Toc80363242][bookmark: _Toc23682]认证流程
[image: 图示, 应用程序

描述已自动生成]
流程说明：
1. 用户已安装E账通，并完成激活绑定、登录过程；
2. 用户打开应用App，应用App需跳转到E账通进行身份认证。应用系统自行决定实际用户体验，可参考：先进入到应用App登录界面，界面中显示E账通认证跳转按钮，点击后触发跳转动作（需根据E账通提供的地址进行跳转）；
3. 跳转到E账通后，E账通根据应用信息、级别，决定是否需要对用户进行二次认证。若存在多个验证方式，则一并呈现给用户进行选择。如：指纹、手势密码；
4. 验证通过后，E账通将跳转回App（App需提供跳转地址），并传入Code；
5. 应用App调用OAuth的获取Token接口并传入Code，获取Token；
6. 应用App调用OAuth的获取用户信息接口并传入Token，获取用户信息；
7. 应用App登录成功。
[bookmark: _Toc80363243]集成过程
[bookmark: _Toc25165][bookmark: _Toc80363244]集成准备
应用App需向TP提供如下集成所需的配置参数：
	参数名
	参数内容
	参数说明

	应用编码(ID)
	
	

	应用名称
	
	

	应用图标
	
	jpg格式

	应用类型
	
	H5/APP

	H5地址
	
	可选

	苹果应用跳转名
	
	jump://eaccount/openwith

	安卓应用跳转名
	
	

	安卓应用下载地址
	
	可选

	苹果应用下载地址
	
	可选


表1：应用注册信息表
[bookmark: _Toc14585][bookmark: _Toc80363245]应用App跳转到E账通
应用App调用如下scheme，调起E账通进行认证：
Android: epassbam7://enhancedauthenticate/authlogin?clientID=应用编码
IOS: epassbam7://应用编码
应用编码详见表1：应用注册信息表
[bookmark: _Toc1469][bookmark: _Toc80363246]E账通跳转回应用App
E账通调用scheme时，传递参数形式为：
Android：scheme?u=parm
其中param为json形式，如下例所示
param : {"code":"28ce4bd4f562419983046753540b3c2a","state":"123456"}

IOS：scheme://?u=param
param为code码
应用App可通过传入的code，继续调用OAuth协议相关接口，最后获取用户信息。
认证方式
应用App与E账通集成后，由E账通完成对用户的身份认证过程。由于用户已经登录过E账通，因此从应用App唤起E账通后，用户仅需在E账通中进行授权操作即可（E账通询问用户是否允许XX应用登录）。
若应用App出于业务的需要（如敏感性、安全性），可以在集成阶段提出增强认证需求，从以下E账通支持的认证方式中指定其中一种。集成完成后，在用户访问应用App并跳转到E账通时，将需要进行额外的身份认证。
· E账通指纹验证
用户需进行指纹识别，识别通过后完成身份认证，询问是否允许登录应用App。
注：部分手机不提供指纹验证功能（如iPhone X），因此需考虑备选认证方式。
· E账通手势密码
用户需提供手势密码，验证通过后完成身份认证，询问是否允许登录应用App。
[bookmark: _Toc90979067]移动端App RESTFUL接口认证集成
认证步骤
1. 用户在App端登录时，应用系统首先调用sendSMCheckCode接口，发送验证码至登录用户在可信绑定的手机号
2. 用户填入获取的短信验证码点击登录后，应用系统调用可信authenticate接口，进行认证，认证通过后获取tokenId，可信认证成功
认证接口
1. 发送短信验证码：
	接口名
	sendSMCheckCode

	参数
	参数名
	中文说明
	描述

	
	appId
	应用标识
	应用在认证中心中注册的标识 

	
	userName
	用户名
	用户的登录名

	
	remoteIp
	客户端IP
	

	处理逻辑
	判断参数，验证appId是否有效，调用IDP发送短信接口，返回JSON格式的错误信息。

	返回值
	类型：text/json
属性说明：
code：错误码、message：错误信息
范例1：
{ "code": 0, "message": "发送成功"}
范例2：
{"code": 303, "message": "发送间隔过短"}
错误码和错误消息列表详见下文。

	URL Path
	测试环境：https://tpcs.4dlp.com.cn:8443/idp/restful/sendSMCheckCode
正式环境：https://tp.4dlp.com.cn:443/idp/restful/sendSMCheckCode

	请求类型
	GET、POST 

	描述
	认证中心端发送短信校验码REST接口 


	2、认证接口【认证方式：UsernameSM】：
	接口名
	authenticate

	参数
	参数名
	中文说明
	描述

	
	appId
	应用标识
	应用在认证中心中注册的标识 

	
	userName
	用户名
	用户登录名

	
	password
	密码
	当采用用户名+密码认证时，传入密码
当采用用户名+短信认证时，此参数被忽略

	
	checkcode
	短信验证码
	当采用用户名+密码认证时，此参数被忽略
当采用用户名+短信认证时，传入短信验证码。短信验证码需要先通过“发送短信验证码”接口发到用户手机上。

	
	authnMethod
	认证方式
	当采用用户名+密码认证时，传入UsernamePassword或不传
当采用用户名+短信验证码认证时，传入UsernameSM

	
	remoteIp
	客户端IP
	

	处理逻辑
	判断参数
验证appId是否有效
调用IDP认证接口
根据以上判断、验证及认证结果返回JSON数据

	返回值
	类型：String，即：以JSON格式返回角色数据集
参数不完整及错误时： 
{ 
		"message": { 
			"name": "com.bamboocloud.am.rest.Authenticate", 
			"content": "Parameters_missing",
"count": 0
		} 
} 
应用id错误：
{ 
		"message": { 
			"name": "com.bamboocloud.am.rest.Authenticate", 
			"content": "invalid_appId",
"count": 0
		} 
} 
    获取密码加密方式失败时：
{ 
		"message": { 
			"name": "com.bamboocloud.am.rest.Authenticate", 
			"content": "invalid_decrypt",
"count": 0
		} 
}
无效的用户名：
{ 
		"message": { 
			"name": "com.bamboocloud.am.rest.Authenticate", 
			"content": "invalid_username",
"count": 0
		} 
}
密码过期：
{ 
		"message": { 
			"name": "login.form.error.password.expired", 
			"content": "002",
"count": 0
		} 
} 
密码错误：
{ 
		"message": { 
			"name": "login.form.error.userpass.invalidNumber", 
			"content": "001",
"count": 0
		} 
} 
错误多次锁定：
{ 
		"message": { 
			"name": "login.form.error.username.locked", 
			"content": "004",
"count": 0
		} 
} 
禁用账号：
{ 
		"message": { 
			"name": "login.form.error.username.isDisabled", 
			"content": "003",
"count": 0
		} 
} 
系统错误：
{ 
		"message": { 
			"name": "com.bamboocloud.am.rest.Authenticate", 
			"content": "error",
"count": 0
		} 
}
认证失败：
{ 
		"message": { 
			"name": "com.bamboocloud.am.rest.Authenticate", 
			"content": "invalid_fail",
"count": 0
		} 
} 

用户密码认证通过时： 
	{ 
		"data": { 
			"tokenId": "MTkyLjE2OC4xMjguMQ==|NzI4Nzg5OWNiNDM0ZWRjMTMwMWM0Y2NjNDIzNzk3NjQ4MzRkNmVhODk4Y2MxMWZiMTY3MjZhOTM2ZmFmZGVhNA==|Qgai5XhdPTYWf9GbWfynyIySczY=" 
		}
}
认证通过，但密码将过期时：
{ 
		"data": { 
			"tokenId": "MTkyLjE2OC4xMjguMQ==|NzI4Nzg5OWNiNDM0ZWRjMTMwMWM0Y2NjNDIzNzk3NjQ4MzRkNmVhODk4Y2MxMWZiMTY3MjZhOTM2ZmFmZGVhNA==|Qgai5XhdPTYWf9GbWfynyIySczY="，
        "info": "当前用户名's password will expire after 多少天 day(s)"
		}
}



	URL Path
	测试环境：https://tpcs.4dlp.com.cn:8443/idp/restful/IDPAuthenticate
正式环境：https://tp.4dlp.com.cn:443/idp/restful/IDPAuthenticate

	请求类型
	GET、POST 

	描述
	认证中心端用户登录认证REST接口 



1

Microsoft_Visio_2003-2010_Drawing.vsd
�

JSON API Connector


JSON API 


身份管理BIM


集成应用系统


A 供应


A 响应返回


B 回收


B 响应返回



image2.emf
密码加密.zip


�������.zip


密码加密/PassWordEncoder.java



    
    
    ????/PassWordEncoder.java
    
    


????/PassWordEncoder.javapackage com.haikong.im.utils;

import java.util.Base64;

import javax.crypto.Cipher;
import javax.crypto.spec.SecretKeySpec;

public class PassWordEncoder {

    public static String aesEncrypt(String str, String key) throws Exception {
        if (str == null || key == null)
            return null;
        Cipher cipher = Cipher.getInstance("AES/ECB/PKCS5Padding");
        cipher.init(Cipher.ENCRYPT_MODE, new SecretKeySpec(key.getBytes("utf-8"), "AES"));
        byte[] bytes = cipher.doFinal(str.getBytes("utf-8"));
        return Base64.getEncoder().encodeToString(bytes);
    }

    public static String aesDecrypt(String str, String key) throws Exception {
        if (str == null || key == null)
            return null;
        Cipher cipher = Cipher.getInstance("AES/ECB/PKCS5Padding");
        cipher.init(Cipher.DECRYPT_MODE, new SecretKeySpec(key.getBytes("utf-8"), "AES"));
        byte[] bytes = Base64.getDecoder().decode(str);
        bytes = cipher.doFinal(bytes);
        return new String(bytes, "utf-8");
    }
}
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package com.haikong.im.utils;

import ...

public class PasskordEncoder {

10 public static String aesEncrypt(String str, String key) throws Exception {
1 iF (str == null || key == null)
12 return null;
13 Cipher cipher = Cipher.getTnstance("AES/ECB/PKCSSPadding
1 cipher. init(Cipher.ENCRYPT_MODE, new SecretKeySpec(key.getBytes("utf-8"), "AES"));
15 byte[] bytes = cipher.doFinal (str.getBytes("utf-8"));
16 return Base64. getEncoder() . encodeToString(bytes);
7 3
18
public static String aesDecrypt(String str, String key) throws Exception {
iF (str == null || key == null)
return null;
Cipher cipher = Cipher.getTnstance("AES/ECB/PKCSSPadding
cipher. init(Cipher.DECRYPT_MODE, new SecretKeySpec(key.getBytes("utf-8"), "AES"));

byte[] bytes = Base64.getDecoder().decode(str);

bytes = cipher.doFinal(bytes);
return new String(bytes, "utf-8");|









aesEncrypt是加密方法，我们调用，你们用来做测试。


aesDecrypt是解密方法，你们调用，用来解密账号的密码。



参数说明：String str, String key，str是待加密或解密的字符串，key是对称加密、解密的秘钥。



public String key = "bc0eb9b55d5b468a";
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