2024-2025年度监造管理系统运维及移动端开发—技术方案

监造管理系统移动端开发
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项目概述

项目背景与目标
本项目旨在按照中车成都机车车辆有限公司的需求，提供2024-2025年度监造管理系统的移动端开发服务。确保移动端开发能够满足系统运行过程中的稳定性与适应性，通过高效的技术支持，提升管理水平与工作效率。配合甲方团队对所有业务提供支持，实现数据开发利用、系统集成应用，指导甲方提升管理水平。对监造管理系统进行移动端开发，确保监造管理系统应用能有效支撑单位监造管理相关业务活动。            
技术服务内容
对监造管理系统进行移动端开发，主要包含可信管理平台移动端APP认证集成、可信接口联调、动/客车监控回修通知书功能开发、全数核查功能开发、入库报验功能开发、抽样核查功能开发等功能开发并打包上线。确保监造管理系统应用能有效支撑单位监造管理相关业务活动。             

系统建设必要性

现状描述

目前的监造回修通知书流程包括开具、分发、整改、消除和关闭。在整改阶段，各责任单位通过线下整改并拍照，或通过清风传递到电脑后，再上传照片到监造系统。PAD端登录网页版进行上传的使用频率较低。

应用需求
希望能启用移动端，以提高流程的效率和便捷性。通过二次开发现有APP，实现移动端可信认证登录，集成现场拍照功能，简化上传流程，提升现场核查效率。具体需求包括实现监造回修通知书、监造产品核查、动客车入库报验和抽样核查等功能，通过移动端加强监造工作支持。
系统设计

设计原则

先进性原则

    近年来信息技术飞速发展，用户在构建信息系统时有了很大的选择余地，但也使用户在构建系统时绞尽脑汁地在技术的先进性与成熟性之间寻求平衡。先进而不成熟的技术不敢用，而太成熟的技术又意味着过时和淘汰。采用当今国内、国际上最先进和成熟的计算机软硬件技术，使新建立的系统能够最大限度地适应今后技术发展变化和业务发展变化的需要，采用的系统结构应当是先进的、开放的体系结构。 

实用性原则

      实用性就是能够最大限度地满足实际工作要求，是每个信息系统在建设过程中所必须考虑的一种系统性能，它是系统对用户最基本的承诺，所以，从实际应用的角度来看，这个性能更加重要，为了提高系统的实用性，系统总体设计要充分考虑用户当前各业务层次、各环节管理中数据处理的便利性和可行性，把满足用户业务管理做为第一要素进行考虑。

安全性原则

       系统应能提供有效的安全保密机制，保证信息能够安全发送与接收。系统应提供口令验证、加密、权限控制等安全机制。

可靠性原则

系统在设计上要充分考虑提供安全可靠的技术和管理方式，通过增加设计，提高质量和控制业务流程等多种手段加以保障。系统必须要保证其工作的高可靠性和高稳定性，保证常年的7 X 24不间断运行。

可操作性

系统在设计上要充分考虑用户界面应方便、友好、灵活，用户应能够方便地在权限范围内于各子系统之间切换。系统有良好的整体化设计，同时完善的帮助系统也是增强可操作性的必要辅助工具之一。

灵活性原则

 应用系统不依赖于特定硬件环境；在系统结构一致的前提下可选择实施各模块的应用；系统具有可实施性，各模块可单独实施并使用。
开放性原则

系统采用开放性的平台，充分考虑本系统与其它系统的数据接口，最大限度保护用户现有投资

可扩展性与可移植性

可扩展性指的是系统可以根据业务发展的需要，能够方便的升级，扩展系统的功能。同时保证系统能在各种操作系统和不同的中间件平台上移植。
系统技术选型

Web后端服务器：WindowsServer2008R2/2012R2 64位

数据库：MySQL

移动端：YonBuilder移动开发平台
设计遵循的标准和规范

GB/T 14394-1993《计算机软件可靠性和可维护性管理》

GB/T 15532-1995《计算机软件单元测试》

GB/T 8566-1988《计算机软件开发规范》

GB/T 8567-1988《计算机软件产品开发文件编制指南》

GB/T 9385-1988《计算机软件需求说明编制指南》

GB/T 9386-1988《计算机软件测试文件编制规范》

GB/T12504-1990《计算机软件质量保证计划规范》

GB/T12505-1990《计算机软件配置管理计划规范》

GB/T14079-1993《软件维护指南》

GB/T16680-1996《软件文档管理指南》
技术性能设计

响应时间

当数据录入操作时应无等待时间。

日常操作用的显示响应时间不大于2秒；

复杂图表的显示响应时间不大于10秒；

日常查询、统计和分析的响应时间不大于5秒；
并发处理

并发处理用户≥80人；

系统峰值响应速度，并发处理用户≥50人；

技术方案

移动app二次开发
移动端可信认证集成
.认证步骤

1.用户在App端登录时，应用系统首先调用sendSMCheckCode接口，发送验证码至登录用户在可信绑定的手机号

2.用户填入获取的短信验证码点击登录后，应用系统调用可信authenticate接口，进行认证，认证通过后获取tokenId，可信认证成功

认证接口实现
发送短信验证码：

	接口名
	sendSMCheckCode

	参数
	参数名
	中文说明
	描述

	
	appId
	应用标识
	应用在认证中心中注册的标识 

	
	userName
	用户名
	用户的登录名

	
	remoteIp
	客户端IP
	

	处理逻辑
	判断参数，验证appId是否有效，调用IDP发送短信接口，返回JSON格式的错误信息。

	返回值
	类型：text/json

属性说明：

code：错误码、message：错误信息

范例1：

{ "code": 0, "message": "发送成功"}

范例2：

{"code": 303, "message": "发送间隔过短"}

错误码和错误消息列表详见下文。

	URL Path
	测试环境：https://tpcs.4dlp.com.cn:8443/idp/restful/sendSMCheckCode
正式环境：https://tp.4dlp.com.cn:443/idp/restful/sendSMCheckCode

	请求类型
	GET、POST 

	描述
	认证中心端发送短信校验码REST接口 



2、认证接口【认证方式：UsernameSM】：

	接口名
	authenticate

	参数
	参数名
	中文说明
	描述

	
	appId
	应用标识
	应用在认证中心中注册的标识 

	
	userName
	用户名
	用户登录名

	
	password
	密码
	当采用用户名+密码认证时，传入密码

当采用用户名+短信认证时，此参数被忽略

	
	checkcode
	短信验证码
	当采用用户名+密码认证时，此参数被忽略

当采用用户名+短信认证时，传入短信验证码。短信验证码需要先通过“发送短信验证码”接口发到用户手机上。

	
	authnMethod
	认证方式
	当采用用户名+密码认证时，传入UsernamePassword或不传

当采用用户名+短信验证码认证时，传入UsernameSM

	
	remoteIp
	客户端IP
	

	处理逻辑
	判断参数

验证appId是否有效

调用IDP认证接口

根据以上判断、验证及认证结果返回JSON数据

	返回值
	类型：String，即：以JSON格式返回角色数据集

参数不完整及错误时： 

{ 



"message": { 




"name": "com.bamboocloud.am.rest.Authenticate", 




"content": "Parameters_missing",

"count": 0



} 

} 

应用id错误：

{ 



"message": { 




"name": "com.bamboocloud.am.rest.Authenticate", 




"content": "invalid_appId",

"count": 0



} 

} 

    获取密码加密方式失败时：

{ 



"message": { 




"name": "com.bamboocloud.am.rest.Authenticate", 




"content": "invalid_decrypt",

"count": 0



} 

}

无效的用户名：

{ 



"message": { 




"name": "com.bamboocloud.am.rest.Authenticate", 




"content": "invalid_username",

"count": 0



} 

}

密码过期：

{ 



"message": { 




"name": "login.form.error.password.expired", 




"content": "002",

"count": 0



} 

} 

密码错误：

{ 



"message": { 




"name": "login.form.error.userpass.invalidNumber", 




"content": "001",

"count": 0



} 

} 

错误多次锁定：

{ 



"message": { 




"name": "login.form.error.username.locked", 




"content": "004",

"count": 0



} 

} 

禁用账号：

{ 



"message": { 




"name": "login.form.error.username.isDisabled", 




"content": "003",

"count": 0



} 

} 

系统错误：

{ 



"message": { 




"name": "com.bamboocloud.am.rest.Authenticate", 




"content": "error",

"count": 0



} 

}

认证失败：

{ 



"message": { 




"name": "com.bamboocloud.am.rest.Authenticate", 




"content": "invalid_fail",

"count": 0



} 

} 

用户密码认证通过时： 


{ 



"data": { 




"tokenId": "MTkyLjE2OC4xMjguMQ==|NzI4Nzg5OWNiNDM0ZWRjMTMwMWM0Y2NjNDIzNzk3NjQ4MzRkNmVhODk4Y2MxMWZiMTY3MjZhOTM2ZmFmZGVhNA==|Qgai5XhdPTYWf9GbWfynyIySczY=" 



}

}

认证通过，但密码将过期时：

{ 



"data": { 




"tokenId": "MTkyLjE2OC4xMjguMQ==|NzI4Nzg5OWNiNDM0ZWRjMTMwMWM0Y2NjNDIzNzk3NjQ4MzRkNmVhODk4Y2MxMWZiMTY3MjZhOTM2ZmFmZGVhNA==|Qgai5XhdPTYWf9GbWfynyIySczY="，

        "info": "当前用户名's password will expire after 多少天 day(s)"



}

}



	URL Path
	测试环境：https://tpcs.4dlp.com.cn:8443/idp/restful/IDPAuthenticate

正式环境：https://tp.4dlp.com.cn:443/idp/restful/IDPAuthenticate

	请求类型
	GET、POST 

	描述
	认证中心端用户登录认证REST接口 


移动终端功能模块开发
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监造回修通知书功能：实现动车及客车全流程监造回修通知书的开具、分发、整改、消除、关闭，增强现场办公效率。
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全数核查功能：实现动客车的全过程工序单交检交验及核查记录的选填与签认，保障核查的真实性。

实现表单如下：
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入库报验功能：引入外购零部件及原材料的入库、检查及监造入库复核，提升核查效率。

实现表单如下：

[image: image6.png]Sh/ B EE FEATA R B M

FERERR KARERR MRS MK-COM1

TR F BT RAIRA 5] HE (RIB) B | RERmBEsTRRARA S

SRR | OEE DEORE | A FiEfk 3fentiE) | 2024-07-26

B 1 3
HERRS
@S : 2312HC10233 0235 0236

SRR 3% pof
Wit e

Bt (GERNE. SRERS. MoNBSHZR)

S8, ¥ 4 FREESR, FRIHE ) FREERS.

BER: w2k 20242508F0sE]
WEAR: R 2024408 Fos |
Er LRI SRR, e REE RN ha itk

2 ERRE—R i, WEREN. REERET .
3 FRTFHARR: 54





抽样核查功能：支持动车及客车产品的抽样核查，确保质量监控全过程。

实现表单如下：
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安全性设计

在移动应用程序中实现禁止截屏和复制功能，以确保数据安全和防止敏感信息泄露。

禁止截屏

Android平台实现：设置FLAG Secure：使用Activity的窗口标志，使其禁止截取该Activity的屏幕。

禁止复制
在文本输入框中禁用复制
进一步增强安全性
信息存储加密：对存储在设备中的敏感数据进行加密，即使数据被截取也无法轻易解读。

用户行为监测：监测用户行为，例如频繁的屏幕截图或尝试复制操作，触发警报机制并提示用户。

定期安全检查：定期进行安全性审计，确保所有的安全机制正常工作，并根据新出现的威胁更新保护措施。

用户教育：提供用户提示，在App中通过弹出提示或用户协议，让用户了解并遵守数据安全策略，增加安全意识。 

此技术方案致力于为中车成都机车车辆有限公司提供高效、稳定的监造管理系统运维与移动端开发服务，确保所有监造业务的顺利进行。
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