软件详细设计说明书

铁路货车造修自动化技术研究

详细设计
山东万维网络工程有限公司

一、引言
1.1 编写目的

本详细设计说明书是在《概要设计说明书》的基础上，对系统各核心模块、接口、数据、页面及安全机制进行精细化设计，旨在为开发团队提供 “可落地、可执行” 的技术实现方案，确保各模块功能符合需求规格要求，同时为测试、运维团队提供明确的验证标准与操作依据，最终保障系统开发质量与交付效率。

具体而言，本说明书的核心目的包括：

指导开发实现：明确各模块的功能逻辑、数据结构、接口参数及代码设计规范，确保开发人员理解一致，避免重复开发或功能偏差；

支撑测试验证：定义各功能的测试要点、输入输出数据及预期结果，为测试团队制定测试用例、执行测试提供依据；

规范运维管理：细化系统部署配置、数据备份策略、安全防护措施，便于运维团队后续开展系统部署、监控与故障排查；

保障需求落地：将前期需求调研中明确的 “数据实时交互”“质量追溯”“文档标准化” 等核心需求，转化为具体的技术设计方案，确保需求 100% 落地。

1.2 项目背景与前期基础

1.2.1 项目背景回顾

铁路货车造修是保障铁路运输安全的核心环节，随着货车保有量增长与造修标准提升，传统依赖人工的造修模式已无法满足效率与质量要求：

数据层面：自动化设备（如压装机、拧紧机）产生的实时数据无法与信息系统联动，需人工转录，数据延迟超 30 分钟，误差率超 5%；

质量层面：缺乏全流程数据管控，质量问题追溯需翻阅纸质记录，单问题排查耗时超 2 小时，返工成本占造修总成本的 18%；

管理层面：监造工作依赖人员经验，生产动态无法实时监控，设备利用率低于 75% 时难以及时调配资源。

为解决上述问题，中国铁路济南局集团有限公司联合山东万维网络工程有限公司启动 “铁路货车造修自动化技术研究” 课题，本系统作为课题核心成果，需实现造修全流程的数字化、智能化管控。

1.2.2 前期设计基础

本详细设计基于前期已完成的核心成果展开，确保设计连贯性与一致性：

需求成果：《需求调研记录》明确了基础数据同步、身份认证、核心业务功能等需求；《需求规格说明书》界定了系统功能范围、技术平台与进度要求；

概要设计成果：确定了 B/S 分层架构、四大核心模块划分、数据实体关系及外部接口规范，为详细设计提供了整体框架；

技术验证成果：已完成 RESTful API 数据交互、JACOB 文档预览、ECharts 可视化等核心技术的可行性验证，确保详细设计中的技术方案可落地。

1.3 文档范围与边界

1.3.1 覆盖范围

本详细设计说明书针对系统四大核心模块及支撑体系，展开以下精细化设计：

模块详细设计：对质量控制要素管理（人员资质、设备质量等子模块）、过程质量控制（轴承压装、异常数据等子模块）、问题缺陷处置（发书管理、问题汇总等子模块）、统计分析管理（生产动态、问题统计等子模块），逐一明确功能逻辑、数据结构、页面交互；

接口详细设计：包括内部模块服务接口（如质量记录新增接口）、外部系统交互接口（如与轮轴系统数据同步接口、与 TP 身份认证接口），定义接口路径、请求 / 返回参数、业务逻辑及异常处理；

数据库详细设计：细化核心表结构（含字段类型、约束、索引）、数据备份策略、分表分库方案，确保数据存储高效与安全；

页面详细设计：规范页面布局、组件交互、响应式适配规则，明确各页面的功能按钮、筛选条件、数据展示格式；

安全详细设计：深入设计权限控制（角色 - 权限映射、URL 拦截规则）、数据加密（密码加盐、传输加密）、防攻击（SQL 注入过滤、XSS 防护）机制；

性能优化设计：制定数据库索引优化、缓存策略（Redis 缓存配置）、异步处理（文档生成异步线程）方案，提升系统响应速度。

1.3.2 未覆盖范围

本说明书不包含以下内容，将在专项文档中单独说明：

代码实现细节：如具体函数编写、前端组件代码、SQL 语句优化技巧等，由开发团队依据编码规范自主实现；

UI 设计稿：页面的色彩搭配、图标样式、字体大小等视觉设计，参考《UI 设计规范》执行；

测试用例：详细的功能测试用例、性能测试脚本，由测试团队依据《测试方案》编写；

部署手册：服务器初始化配置、系统安装步骤、运维监控工具使用等，由运维团队编写《部署运维手册》。

1.4 读者与使用说明

1.4.1 预期读者

本说明书的预期读者及使用场景如下：

	读者类型
	使用场景
	核心参考内容

	后端开发工程师
	实现模块功能、接口开发
	模块功能逻辑、接口参数与业务逻辑、数据库表结构

	前端开发工程师
	设计页面交互、实现前端功能
	页面组件布局、交互逻辑、前端权限控制规则

	数据库工程师
	创建数据库、优化索引
	表结构定义、索引设计、数据备份策略

	功能测试工程师
	设计测试用例、执行功能测试
	模块功能点、接口输入输出、异常处理逻辑

	性能测试工程师
	制定性能测试方案
	性能优化目标、大数据量测试场景

	运维工程师
	部署系统、排查故障
	部署架构、安全配置、数据备份策略


1.4.2 使用说明

为确保文档有效使用，建议遵循以下原则：

版本一致性：本说明书版本为 V1.0，后续若需变更，需通过《文档变更记录》记录修改内容、原因及审批流程，确保所有团队使用最新版本；

设计衔接：开发过程中若需调整设计（如字段类型修改、接口参数变更），需先评估对关联模块的影响，经技术负责人审批后更新文档；

疑问反馈：若对设计内容存在疑问（如逻辑冲突、参数不明确），需通过项目例会或书面形式反馈，由设计团队统一解答并更新文档；

参考优先级：当本说明书与概要设计冲突时，以本说明书为准；当本说明书未覆盖内容时，参考概要设计或需求文档，确保设计闭环。

1.5 术语与缩略语

为统一术语理解，对文中高频出现的术语与缩略语定义如下：

	术语 / 缩略语
	英文全称
	定义

	MyBatis
	MyBatis
	一款持久层框架，用于将 SQL 语句与 Java 代码分离，本系统用于实现数据库 CRUD 操作

	Apache Shiro
	Apache Shiro
	一款安全框架，支持身份认证、权限控制、会话管理，本系统用于实现多角色权限管控

	BootStrap
	BootStrap
	一款前端开发框架，支持响应式布局，本系统用于构建统一风格的用户界面

	SSL
	Secure Sockets Layer
	安全套接层协议，用于加密网络传输数据，本系统用于外部接口（如与 TP 交互）的数据传输安全

	MD5
	Message-Digest Algorithm 5
	一种哈希算法，用于生成 128 位哈希值，本系统用于用户密码的加密存储（加盐处理）

	压装曲线
	Press-Fit Curve
	记录轴承压装过程中 “压装力 - 位移” 关系的曲线，用于判断压装质量，本系统支持曲线预览、打印与下载

	回修通知书
	Repair Notice
	监造人员发现质量问题时开具的整改文书，包含问题描述、整改要求等信息，本系统支持文书开具、分发、整改闭环管理

	工号
	Employee ID
	用于唯一标识造修人员的编号，本系统中关联人员资质、操作记录等信息，作为人员身份追溯的核心标识


二、详细设计概述

基于概要设计确定的系统架构与模块划分，本文档对各核心模块的功能逻辑、数据结构、接口细节、页面设计进行详细说明，为开发人员提供具体实现依据，确保系统开发符合需求规格与技术标准。

三、核心模块详细设计

3.1 质量控制要素管理模块

3.1.1 人员资质管理子模块

功能逻辑：

新增人员：用户录入工号、姓名、班组、工种、资质、有效期，系统校验工号唯一性（若重复提示 “工号已存在”），保存后触发有效期预警计算（有效期≤预警天数时标记 “预警”，过期标记 “超期”）。

资质预警：系统每日凌晨扫描人员资质表，对超期或即将超期（有效期 - 当前日期≤预警天数）的人员，在首页 “超期预警提醒” 模块显示，并推送消息至管理员。

信息查询：支持按工号、班组、工种筛选查询，分页展示人员列表（每页 25 条），点击 “查看” 可查看详情，“修改” 可更新资质、有效期等信息。

核心数据结构：

sql

CREATE TABLE t_user_qualification (

id BIGINT PRIMARY KEY AUTO_INCREMENT, -- 主键ID

user_id VARCHAR(20) NOT NULL UNIQUE, -- 工号

user_name VARCHAR(50) NOT NULL, -- 姓名

dept_team VARCHAR(100) NOT NULL, -- 部门班组

work_type VARCHAR(50) NOT NULL, -- 工种

qualification VARCHAR(100), -- 资质

valid_date DATE, -- 有效期

warning_days INT DEFAULT 30, -- 预警天数

status VARCHAR(20) DEFAULT '正常', -- 状态：正常/预警/超期

create_time DATETIME DEFAULT CURRENT_TIMESTAMP, -- 创建时间

update_time DATETIME DEFAULT CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP -- 更新时间);

页面设计：采用 BootStrap 表格布局，顶部为筛选条件（工号输入框、班组下拉框、工种下拉框）与 “添加”“查询”“重置” 按钮，中部为人员资质列表（展示工号、姓名、部门班组、工种、资质、有效期、状态），操作列提供 “查看”“修改”“删除” 按钮。

3.1.2 设备使用质量管理子模块

功能逻辑：

设备录入：管理员录入设备名称、编号、型号、类型、生产厂家，上传设备图片（支持 JPG/PNG 格式，大小≤5MB），设置设备状态（正常 / 故障 / 停用），保存后生成设备唯一档案。

设备查看：点击设备列表中的 “查看图片”，弹出预览窗口展示设备原图；支持按设备名称、编号筛选查询，分页展示设备信息。

状态更新：当设备出现故障时，管理员点击 “修改” 更新设备状态为 “故障”，并记录故障描述，故障修复后更新为 “正常”。

核心数据结构：

sql

CREATE TABLE t_equipment (

id BIGINT PRIMARY KEY AUTO_INCREMENT, -- 主键ID

equip_name VARCHAR(100) NOT NULL, -- 设备名称

equip_code VARCHAR(50) NOT NULL UNIQUE, -- 设备编号

model VARCHAR(50), -- 设备型号

equip_type VARCHAR(50) NOT NULL, -- 设备类型（存储/测量/组装等）

manufacturer VARCHAR(100), -- 生产厂家

status VARCHAR(20) DEFAULT '正常', -- 设备状态：正常/故障/停用

equip_img VARCHAR(255), -- 设备图片URL

fault_desc TEXT, -- 故障描述

create_time DATETIME DEFAULT CURRENT_TIMESTAMP, -- 创建时间

update_time DATETIME DEFAULT CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP -- 更新时间);

3.2 过程质量控制模块

3.2.1 轴承压装数据子模块

功能逻辑：

数据同步：系统每日凌晨自动调用轮轴系统接口（http://{轮轴系统 IP}/api/pressData/sync），同步当天轴承压装记录，包括轴号、压装日期、压装力、贴紧力、压装曲线文件 URL 等信息。

数据查询：支持按轴号精确查询（输入轴号点击 “查询”），展示压装记录列表（生产日期、轴号），点击 “查看” 进入详情页，展示左右端轴承型号、编号、压装力、贴紧力、压装用时、结果，以及压装曲线 PDF 预览（支持缩放、打印、下载）。

异常标记：若压装力、贴紧力超出预设阈值（如压装力＞350kN），系统自动标记该记录为 “异常”，并在列表中用红色字体显示，同时推送至问题缺陷处置模块。

核心数据结构：

sql

CREATE TABLE t_bearing_press (

id BIGINT PRIMARY KEY AUTO_INCREMENT, -- 主键ID

axle_no VARCHAR(50) NOT NULL, -- 轴号

press_date DATETIME NOT NULL, -- 压装日期

press_unit VARCHAR(100) DEFAULT '中车山东机车车辆有限公司', -- 压装单位

axle_type VARCHAR(50), -- 轴型（如RD2）

press_method VARCHAR(50) DEFAULT '双端', -- 压装方式

operator VARCHAR(50), -- 操作工

-- 左端轴承信息

left_bearing_model VARCHAR(50), -- 左端轴承型号

left_bearing_code VARCHAR(50), -- 左端轴承编号

left_press_force DECIMAL(10,4), -- 左端压装力（kN）

left_tight_force DECIMAL(10,4), -- 左端贴紧力（kN）

left_press_time VARCHAR(20), -- 左端压装用时

-- 右端轴承信息

right_bearing_model VARCHAR(50), -- 右端轴承型号

right_bearing_code VARCHAR(50), -- 右端轴承编号

right_press_force DECIMAL(10,4), -- 右端压装力（kN）

right_tight_force DECIMAL(10,4), -- 右端贴紧力（kN）

right_press_time VARCHAR(20), -- 右端压装用时

result VARCHAR(20) DEFAULT '合格', -- 结果：合格/异常

press_curve_url VARCHAR(255), -- 压装曲线PDF URL

create_time DATETIME DEFAULT CURRENT_TIMESTAMP -- 创建时间);

接口细节：

与轮轴系统数据同步接口：

URL：http://{轮轴系统 IP}/api/pressData/sync

请求方式：GET

请求参数：startDate（开始日期，格式 yyyy-MM-dd）、endDate（结束日期，格式 yyyy-MM-dd）

返回参数：JSON 格式，包含压装记录列表（axleNo、pressDate、leftPressForce 等字段）

异常处理：若接口调用失败（如网络异常），系统记录错误日志，并在次日重试同步。

3.2.2 异常数据信息子模块

功能逻辑：

数据同步：系统实时调用轮轴系统异常数据接口（http://{轮轴系统 IP}/api/abnormalData/sync），同步异常记录，包括轴号、异常工位、异常说明、异常时间、填报人等信息。

异常展示：分页展示异常数据列表，支持按轴号、异常工位筛选查询，列表显示轴号、收入日期、异常工位、异常说明、异常时间、填报人、异常类型（异常下线 / 人工复检）。

异常处理：质量检查人员点击 “查看” 可查看异常详情，若需整改，点击 “关联整改” 生成问题缺陷，推送至问题缺陷处置模块。

核心数据结构：

sql

CREATE TABLE t_abnormal_data (

id BIGINT PRIMARY KEY AUTO_INCREMENT, -- 主键ID

axle_no VARCHAR(50) NOT NULL, -- 轴号

receive_date DATE, -- 收入日期

abnormal_station VARCHAR(50) NOT NULL, -- 异常工位（如轴承压装/磨合）

abnormal_desc TEXT, -- 异常说明

abnormal_time DATETIME NOT NULL, -- 异常时间

reporter VARCHAR(50) NOT NULL, -- 填报人

abnormal_type VARCHAR(50) NOT NULL, -- 异常类型：异常下线/人工复检

handle_status VARCHAR(20) DEFAULT '未处理', -- 处理状态：未处理/处理中/已处理

create_time DATETIME DEFAULT CURRENT_TIMESTAMP -- 创建时间);

3.3 问题缺陷处置模块

3.3.1 发书管理子模块

功能逻辑：

回修通知书开具：监造师点击 “开具”，填写生产企业、产品名称、规格型号、造修类型、责任单位、移交负责人、监造人员，点击 “新增缺陷” 录入缺陷描述、问题类型（工艺问题 / 施工质量等）、部类（转向架等）、质量特性（A 级 / B 级 / C 级），上传附件（可选），保存后生成文书编号（格式：YYYY 年度第 XXX 号），并移交质检人员。

问题分发：质检人员在首页 “待办任务” 点击红色数字，进入分发页面，选择整改班组与整改人员，点击 “分发监造问题” 完成分发，系统更新通知书状态为 “待整改”。

整改与确认：整改人员登录后，在 “回修问题整改” 页面填写纠正措施、修复人，上传修复图片，点击 “提交纠正措施”；质检人员确认整改合格后，点击 “缺陷消除确认”；监造师复查无误后，点击 “复查确认”，更新通知书状态为 “整改完毕”，完成闭环。

文档存档：监造师点击 “存档”，系统调用 Poi-tl 模板引擎生成 PDF 格式回修通知书，支持下载、打印。

核心数据结构：

sql

-- 回修通知书主表CREATE TABLE t_repair_notice (

id BIGINT PRIMARY KEY AUTO_INCREMENT, -- 主键ID

notice_code VARCHAR(50) NOT NULL UNIQUE, -- 文书编号（YYYY年度第XXX号）

production_enterprise VARCHAR(100) NOT NULL, -- 生产企业

product_name VARCHAR(100) NOT NULL, -- 产品名称

spec_model VARCHAR(50), -- 规格型号

repair_type VARCHAR(50), -- 造修类型

duty_dept VARCHAR(100) NOT NULL, -- 责任单位（如转向架工区）

transfer_user VARCHAR(50) NOT NULL, -- 移交负责人

supervisor VARCHAR(50) NOT NULL, -- 监造人员

problem_count INT NOT NULL DEFAULT 0, -- 问题数

status VARCHAR(20) DEFAULT '待分发', -- 状态：待分发/待整改/整改中/整改完毕

create_time DATETIME DEFAULT CURRENT_TIMESTAMP, -- 创建时间

close_time DATETIME, -- 关闭时间

pdf_url VARCHAR(255) -- PDF文档URL);

-- 问题缺陷明细表CREATE TABLE t_problem_defect (

id BIGINT PRIMARY KEY AUTO_INCREMENT, -- 主键ID

notice_id BIGINT NOT NULL, -- 外键，关联回修通知书ID

problem_type VARCHAR(50) NOT NULL, -- 问题类型（工艺问题/施工质量等）

category VARCHAR(50) NOT NULL, -- 部类（转向架等）

quality_level VARCHAR(10) NOT NULL, -- 质量特性（A级/B级/C级）

defect_desc TEXT NOT NULL, -- 缺陷描述

rectify_dept VARCHAR(100), -- 整改单位

rectify_user VARCHAR(50), -- 整改人员

corrective_action TEXT, -- 纠正措施

defect_img VARCHAR(255), -- 缺陷图片URL

repair_img VARCHAR(255), -- 修复图片URL

check_user VARCHAR(50), -- 质检确认人员

review_user VARCHAR(50), -- 监造复查人员

FOREIGN KEY (notice_id) REFERENCES t_repair_notice(id) ON DELETE CASCADE);

核心接口：

回修通知书开具接口：

URL：/repairNotice/create

请求方式：POST

请求参数：

json

{

"productionEnterprise": "济南监造项目部",

"productName": "轮轴",

"specModel": "353130B",

"repairType": "新造",

"dutyDept": "转向架工区",

"transferUser": "检查人员",

"supervisor": "陈德东",

"problems": [

{

"problemType": "工艺问题",

"category": "转向架",

"qualityLevel": "C级",

"defectDesc": "轴承压装力超出阈值"

}

]}

返回参数：

json

{

"code": 200,

"message": "开具成功",

"data": {

"noticeCode": "2025年度第0007号",

"noticeId": 1001

}}

3.4 统计分析管理模块

3.4.1 生产动态监控子模块

功能逻辑：

数据统计：系统默认统计当前年度 1 月 1 日至今的生产数据（拧紧数量、压装数量、磨合数量），支持用户选择日期范围（开始日期 - 结束日期）点击 “统计”，重新生成统计结果。

可视化展示：调用 ECharts 组件生成折线图（X 轴为生产日期，Y 轴为数量，三条折线分别代表拧紧、压装、磨合数量），图表支持缩放、下载（PNG 格式）。

数据列表：图表下方展示生产数据列表，包含生产日期、拧紧数量、压装数量、磨合数量，支持分页查看（每页 20 条）。

核心 SQL 统计语句：

sql

SELECT

DATE_FORMAT(production_date, '%Y-%m-%d') AS production_date, -- 生产日期（格式化）

SUM(tighten_count) AS tighten_count, -- 拧紧数量

SUM(press_count) AS press_count, -- 压装数量

SUM(break_in_count) AS break_in_count -- 磨合数量FROM t_production_dynamicWHERE production_date BETWEEN #{startDate} AND #{endDate}GROUP BY DATE_FORMAT(production_date, '%Y-%m-%d')ORDER BY production_date DESC;

页面设计：顶部为日期范围选择器（开始日期、结束日期）与 “统计” 按钮，中部为 ECharts 折线图，底部为生产数据列表，支持分页切换。

四、接口详细设计

4.1 内部服务接口（以质量记录新增接口为例）

接口名称：质量记录新增接口

接口路径：/qualityRecord/add

请求方式：POST

请求参数：| 参数名 | 数据类型 | 是否必填 | 描述 ||----|----|----|----||axleNo|String | 是 | 产品轴号 ||detectionData|JSON | 是 | 检测数据（如 {"pressForce":222.78,"tightForce":330.88}）||collectTime|String | 是 | 采集时间（格式：yyyy-MM-dd HH:mm:ss）||collectorId|String | 是 | 采集人员工号 |

返回参数：| 参数名 | 数据类型 | 描述 ||----|----|----||code|Int | 返回码（200 - 成功，500 - 失败）||message|String | 返回信息 ||data|JSON | 新增记录 ID（如 {"recordId":10001}）|

业务逻辑：

校验请求参数：判断 axleNo、detectionData、collectTime、collectorId 是否为空，若为空返回 “参数缺失”。

数据格式校验：校验 collectTime 格式是否正确，detectionData 是否为 JSON 格式，若格式错误返回 “参数格式错误”。

数据入库：将参数封装为 QualityRecord 实体，调用 MyBatis mapper 接口插入 t_quality_record 表。

返回结果：入库成功返回 code=200 与 recordId，失败返回 code=500 与错误信息。

异常处理：

数据库插入异常：捕获 SQL 异常，记录错误日志（日志内容含请求参数、异常堆栈），返回 “系统异常，请重试”。

数据重复异常：若 axleNo+collectTime 已存在（唯一索引约束），返回 “该轴号该时间点记录已存在”。

4.2 外部接口（以与自动化设备数据采集接口为例）

接口名称：设备数据采集接口

接口 URL：http://{设备 IP}:{端口}/api/device/data

请求方式：POST（设备主动推送）

请求参数：| 参数名 | 数据类型 | 是否必填 | 描述 ||----|----|----|----||deviceCode|String | 是 | 设备编号 ||axleNo|String | 是 | 产品轴号 ||detectionData|JSON | 是 | 检测数据（如压装力、扭矩值等）||collectTime|String | 是 | 采集时间（格式：yyyy-MM-dd HH:mm:ss）|

返回参数：| 参数名 | 数据类型 | 描述 ||----|----|----||result|String | 处理结果（success/fail）||message|String | 结果描述 |

接口安全：

采用 IP 白名单机制，仅允许已注册的自动化设备 IP 访问接口。

请求参数采用 JSON 格式，通过 SSL 协议加密传输，防止数据泄露。

业务逻辑：

IP 校验：判断设备 IP 是否在白名单中，若不在返回 “IP 未授权”。

参数校验：校验 deviceCode、axleNo、detectionData、collectTime 是否完整，格式是否正确。

数据分发：根据设备类型（如压装机、拧紧机）将检测数据分发至对应模块（轴承压装数据模块、轴端螺栓紧固模块）。

结果返回：数据处理成功返回 “success”，失败返回 “fail” 与错误原因（如 “数据格式错误”）。

五、数据库详细设计

5.1 数据库选型与配置

数据库类型：MySQL Server 5.5

字符集：UTF-8（支持中文存储）

** collation**：utf8_general_ci

连接池配置：采用 Druid 连接池，配置如下：

properties

spring.datasource.druid.url=jdbc:mysql://localhost:3306/railway_repair?useUnicode=true&characterEncoding=utf8spring.datasource.druid.username=rootspring.datasource.druid.password=123456spring.datasource.druid.initial-size=5 # 初始连接数spring.datasource.druid.max-active=20 # 最大活跃连接数spring.datasource.druid.min-idle=5 # 最小空闲连接数spring.datasource.druid.max-wait=60000 # 最大等待时间（毫秒）

5.2 索引设计

为提升查询效率，对核心表的关键字段创建索引，具体如下：

	表名
	索引字段
	索引类型
	索引用途

	t_user_qualification
	user_id
	唯一索引
	快速查询人员资质信息

	t_equipment
	equip_code
	唯一索引
	快速查询设备信息

	t_bearing_press
	axle_no
	普通索引
	按轴号查询压装记录

	t_repair_notice
	notice_code
	唯一索引
	查询回修通知书

	t_repair_notice
	status
	普通索引
	按状态筛选通知书（如 “待整改”）

	t_production_dynamic
	production_date
	普通索引
	按日期范围统计生产数据


1.1.1.5.3 数据备份策略

备份频率：每日 23:00 进行全量备份，每 6 小时进行增量备份。

备份方式：采用 mysqldump 工具备份数据库，备份文件存储在文件服务器，保留最近 30 天备份文件。

恢复机制：若数据库异常，可通过最近全量备份 + 增量备份恢复数据，恢复测试每月进行一次，确保备份有效性。

1.1六、页面详细设计

1.1.2.6.1 页面通用规范

布局结构：采用 “顶部导航栏 + 左侧功能菜单 + 右侧内容区” 布局，顶部导航栏展示系统名称、用户信息、退出按钮；左侧功能菜单根据用户角色动态显示（如监造师显示 “发书管理”，操作人员不显示）；右侧内容区为功能操作页面。

风格统一：使用 BootStrap 默认样式，按钮采用 primary（蓝色）、danger（红色）、success（绿色）区分操作类型（如 “保存” 用 primary，“删除” 用 danger）；表格采用 - striped 样式，表头背景色为 #f5f5f5，行 hover 效果为 #f0f8ff。

响应式设计：支持电脑端（分辨率≥1280px）与平板端（分辨率 768px - 1279px）访问，平板端左侧菜单可折叠，内容区自适应调整。

1.1.3.6.2 核心页面设计（以发书管理页面为例）

页面路径：/repairNotice/index

页面组件：

o顶部统计区：展示年度 / 季度 / 月度开具通知书数量、问题数量，未关闭 / 超三天 / 超五天通知书数量，用数字卡片展示，超期数据用红色字体。

o筛选与操作区：包含 “开具”“查询”“重置”“显示 / 隐藏查询”“年度统计” 按钮，查询条件包括文书编号、产品名称、造修类型、处理进度。

o通知书列表区：分页展示通知书信息，列包括序号、文书编号、产品名称、问题数、规格型号、生产工作号、造修类型、处理进度、移交负责人、监造人员、监造时间、关闭时间、操作（查看 / 修改 / 存档 / 删除）。

o操作弹窗：点击 “开具” 弹出开具弹窗，包含生产企业、产品名称等输入项与 “新增缺陷” 按钮；点击 “查看” 弹出详情弹窗，展示通知书与缺陷明细。

交互逻辑：

o点击 “开具”：弹窗加载预设表单，“新增缺陷” 动态添加缺陷录入行，保存后刷新列表。

o点击 “存档”：触发 PDF 生成，生成完成后弹出下载 / 打印弹窗。

o处理进度筛选：选择 “待整改” 后，列表仅显示状态为 “待整改” 的通知书，支持模糊查询。

1.2七、安全详细设计

1.1.4.7.1 权限控制详细设计

基于 Apache Shiro 实现细粒度权限控制，具体如下：

角色与权限映射：

| 角色名称 | 权限范围 | 具体权限 |

|----|----|----|

| 超级管理员 | 所有模块 | 用户管理、角色配置、系统设置、质量控制、过程监控、问题处置、统计分析 |

| 监造师 | 问题缺陷处置、统计分析 | 开具回修通知书、复查确认、查看统计报表、存档文档 |

| 质量检查人员 | 质量控制、问题缺陷处置 | 人员资质审核、设备质量检查、问题分发、缺陷消除确认 |

| 操作人员 | 过程质量控制、问题缺陷处置 | 查看生产数据、整改问题、提交整改结果 |

权限实现逻辑：

o权限配置：在 shiro.xml 中配置 URL 权限映射，如 “/repairNotice/create = roles [监造师]”，限制仅监造师可访问回修通知书开具接口。

o登录认证：用户登录时，Shiro 验证账号密码，查询用户角色并缓存至 Subject，后续请求通过 Filter 拦截，校验用户角色是否拥有访问权限。

o页面权限控制：前端页面通过 JSP 标签（如 <shiro:hasRole name="监造师">）动态显示 / 隐藏按钮（如 “开具” 按钮仅监造师可见）。

1.1.5.7.2 数据加密设计

密码加密：用户密码采用 MD5 加盐加密存储，盐值为随机字符串（每个用户盐值不同），加密过程如下：

o生成随机盐值（长度 16 位）。

o密码明文 + 盐值拼接后进行 MD5 加密。

o存储加密后的密码与盐值至数据库（t_user 表的 password 与 salt 字段）。

o登录验证时，用相同盐值对输入密码加密，与数据库存储的加密密码比对。

传输加密：外部接口（如与 TP、自动化设备）采用 SSL 协议加密，配置 SSL 证书（由企业 CA 颁发），确保数据传输过程中不被窃取或篡改。

敏感数据加密：数据库中敏感数据（如设备密码、接口令牌）采用 AES 算法加密存储，密钥存储在配置文件（加密存储），解密时通过密钥管理服务获取密钥。

1.3八、性能优化设计

1.1.6.8.1 数据库优化

索引优化：对高频查询字段（如 axle_no、notice_code、production_date）创建索引，减少全表扫描；避免过度索引（如频繁更新字段不建索引）。

SQL 优化：复杂统计查询（如生产动态监控）采用 GROUP BY + 索引优化，避免子查询嵌套；分页查询使用 LIMIT + 主键排序，提升分页效率。

分表策略：对于大数据量表（如 t_production_dynamic），按年度分表（如 t_production_dynamic_2025、t_production_dynamic_2026），减少单表数据量，提升查询速度。

1.1.7.8.2 应用优化

缓存设计：采用 Redis 缓存高频访问数据，如人员资质信息、设备基础信息、生产统计结果，缓存有效期设置为 1 小时，过期自动刷新。

异步处理：文档生成（如 PDF 存档）、数据同步（如与轮轴系统同步）采用异步线程处理，避免阻塞主线程，提升用户操作响应速度。

资源压缩：前端静态资源（JS、CSS、图片）采用 Gzip 压缩，减少网络传输量；JS、CSS 文件合并，减少 HTTP 请求次数。

1.4九、测试要点

1.1.8.9.1 功能测试要点

质量控制要素模块：测试人员资质新增 / 修改 / 删除功能，验证超期预警逻辑；测试设备信息录入，验证图片上传与预览功能。

过程质量控制模块：测试轴承压装数据同步，验证轴号查询与压装曲线预览；测试异常数据同步，验证异常标记与推送逻辑。

问题缺陷处置模块：测试回修通知书开具→分发→整改→确认→复查全流程，验证状态更新与闭环逻辑；测试文档存档，验证 PDF 生成与下载。

统计分析模块：测试生产数据统计，验证日期范围筛选与 ECharts 图表展示；测试问题缺陷统计，验证多维度筛选（类型、等级）。

1.1.9.9.2 性能测试要点

并发测试：模拟 50/100/200 用户同时登录系统，操作核心功能（如开具通知书、查询压装数据），测试系统响应时间（要求≤3 秒）与并发处理能力。

大数据量测试：在 t_production_dynamic 表插入 10 万条生产数据，测试日期范围查询（1 年数据）的响应时间（要求≤5 秒）。

接口性能测试：测试外部接口（如与自动化设备数据采集接口）的吞吐量，要求每秒处理≥10 条数据，无数据丢失。

1.1.10.9.3 安全测试要点

权限测试：模拟不同角色用户访问未授权功能（如操作人员访问 “开具通知书”），测试是否被拦截。

注入测试：在登录页面、查询输入框输入 SQL 注入语句（如 “' OR 1=1 --”），测试系统是否过滤非法输入。

加密测试：验证用户密码存储是否为 MD5 加盐加密，传输数据是否通过 SSL 加密。
