一、引言

用于系统测试使用

二、测试概述

2.1 测试目的

验证铁路货车造修数据管理系统是否满足需求规格说明书及设计文档要求，确保系统功能完整、性能稳定、安全可靠，具体包括：

验证各模块功能是否按设计实现，无功能缺失或逻辑错误；

验证系统在预期并发量、数据量下的响应速度与稳定性；

验证系统身份认证、权限控制、数据加密等安全机制有效性；

发现系统潜在缺陷，推动开发团队修复，保障系统上线后正常运行。

2.2 测试范围

2.2.1 功能测试范围

覆盖系统四大核心模块及外部接口，具体如下：

	模块名称
	测试子范围

	质量控制要素管理
	人员资质管理（新增、修改、超期预警）、设备使用质量管理（录入、状态更新、图片预览）、物料质量控制（查询、修改数量）、工艺文件管理（上传、预览、版本管控）、检测器具管理（新增、维保预警）、作业环境管理（数据采集、历史查询）

	过程质量控制
	智能扳机校验（数据同步、查询）、轴端螺栓紧固（按轴号查询、扭矩值验证）、轴承压装数据（同步、曲线预览、异常标记）、轴承磨合数据（查询、参数校验）、异常数据信息（同步、筛选）

	问题缺陷处置
	发书管理（开具、分发、整改、复查、存档）、发书汇总（统计、超期预警）、问题汇总（导出报表）

	统计分析管理
	人员信息统计（工种筛选、超期人数统计）、检测器具统计（总数 / 预警 / 超期统计）、生产动态监控（日期范围筛选、可视化展示）、问题缺陷统计（类型 / 等级 / 整改单位统计）

	外部接口
	与轮轴系统数据同步接口、与可信管理平台（TP）身份认证接口、与自动化设备数据交互接口


2.2.2 性能测试范围

并发性能：模拟 50/100/200 用户同时登录并操作核心功能（如开具回修通知书、查询压装数据），测试响应时间与系统稳定性；

数据量性能：在生产动态监控模块插入 10 万条生产数据，测试日期范围查询（1 年数据）的响应速度；

接口性能：测试外部接口（如自动化设备数据采集接口）的吞吐量，要求每秒处理≥10 条数据。

2.2.3 安全测试范围

身份认证：测试账号密码复杂度校验、登录失败锁定机制、单点登录有效性；

权限控制：测试不同角色（监造师、质量检查人员等）访问未授权功能的拦截效果；

数据安全：测试密码加密存储、传输数据 SSL 加密、SQL 注入与 XSS 攻击防护；

日志安全：测试操作日志完整性（含用户、时间、操作内容、结果），确保可追溯。

2.3 测试环境

2.3.1 硬件环境

	设备类型
	配置参数

	应用服务器
	CPU：4 核 8 线程，内存：16GB，硬盘：500GB，操作系统：CentOS 7.6

	数据库服务器
	CPU：8 核 16 线程，内存：32GB，硬盘：2TB，操作系统：CentOS 7.6

	客户端设备
	CPU：i5-10400，内存：8GB，硬盘：512GB，操作系统：Windows 10，浏览器：谷歌浏览器 112.0.5615.49

	自动化设备模拟端
	CPU：i3-10100，内存：4GB，硬盘：256GB，操作系统：Windows 10，模拟软件：Postman


2.3.2 软件环境

	软件类型
	版本

	数据库
	MySQL Server 5.5

	Web 服务器
	Tomcat 8.5

	JDK
	JDK 1.8

	测试工具
	Jmeter 5.6（性能测试）、Postman 10.16（接口测试）、Selenium 4.8（UI 测试）

	可信管理平台（TP）
	V2.0

	轮轴系统模拟端
	V1.5


2.4 测试标准

2.4.1 功能测试标准

功能完整性：所有设计的功能点均需实现，无遗漏；

功能正确性：操作结果与预期一致，无逻辑错误（如回修通知书状态流转正确、质量追溯链条完整）；

易用性：页面交互流畅，操作步骤清晰（如开具回修通知书步骤≤5 步），报错提示明确（如 “工号已存在”）；

兼容性：支持谷歌浏览器 110.0 及以上版本，页面自适应分辨率≥1280px。

2.4.2 性能测试标准

响应时间：单用户操作核心功能（如查询压装数据、开具通知书）响应时间≤3 秒；并发 200 用户时响应时间≤5 秒；

稳定性：连续运行 72 小时，系统无崩溃、无数据丢失，CPU 利用率≤80%，内存利用率≤75%；

接口吞吐量：自动化设备数据采集接口每秒处理≥10 条数据，无数据积压。

2.4.3 安全测试标准

身份认证：密码需包含大小写字母 + 数字 + 特殊字符（长度≥8 位），连续 5 次登录失败锁定 1 小时；

权限控制：非授权角色无法访问对应功能（如操作人员无法开具回修通知书）；

数据安全：密码存储为 MD5 加盐加密，传输数据通过 SSL 加密，SQL 注入语句（如 “' OR 1=1 --”）被拦截；

日志完整性：所有关键操作（登录、数据修改、通知书开具）均记录日志，包含用户、时间、操作内容、IP 地址。

三、功能测试用例

3.1 质量控制要素管理模块

3.1.1 人员资质管理测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	QC-001
	人员资质新增
	1. 登录系统，进入 “质量控制要素→人员资质管理” 页面；2. 点击 “添加” 按钮，录入工号 “014200008000”、姓名 “张三”、部门班组 “同力达部门 1 班组 1”、工种 “工种 1”、资质 “23”、有效期 “2026-07-29”、预警天数 “30”；3. 点击 “保存” 按钮
	1. 页面弹出 “新增成功” 提示；2. 人员列表中显示新增记录，状态为 “正常”；3. 工号 “014200008000” 唯一，重复录入提示 “工号已存在”
	
	
	高

	QC-002
	人员资质超期预警
	1. 进入人员资质管理页面，筛选工号 “014200006448”（有效期 “2025-07-29”，当前日期 “2025-08-01”）；2. 查看该人员状态；3. 首页 “超期预警提醒” 模块查看预警信息
	1. 人员状态显示 “超期”；2. 首页 “人员资质超期” 预警数≥1，点击可查看该人员详情
	
	
	高

	QC-003
	人员资质修改
	1. 选择工号 “014200008000” 的记录，点击 “修改”；2. 将资质修改为 “24”，有效期修改为 “2026-08-29”；3. 点击 “保存”
	1. 页面弹出 “修改成功” 提示；2. 列表中该人员资质更新为 “24”，有效期更新为 “2026-08-29”，状态保持 “正常”
	
	
	中

	QC-004
	人员资质查询
	1. 在人员资质管理页面，工号输入框录入 “014200008”，班组下拉选择 “同力达部门 1 班组 1”；2. 点击 “查询” 按钮
	列表仅显示工号含 “014200008” 且班组为 “同力达部门 1 班组 1” 的记录
	
	
	中


3.1.2 设备使用质量管理测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	QC-005
	设备信息录入
	1. 进入 “质量控制要素→设备使用质量” 页面；2. 点击 “添加”，录入设备名称 “新压装机”、编号 “011”、型号 “RT-200”、类型 “组装”、生产厂家 “瑞铁”，上传 JPG 格式设备图片（大小 2MB）；3. 点击 “保存”
	1. 页面提示 “新增成功”；2. 设备列表显示新增记录，状态为 “正常”，设备图片显示缩略图
	
	
	高

	QC-006
	设备图片预览
	1. 在设备列表中，找到设备编号 “011” 的记录；2. 点击设备图片缩略图
	弹出预览窗口，显示设备原图，支持缩放查看
	
	
	中

	QC-007
	设备状态更新
	1. 选择设备编号 “011” 的记录，点击 “修改”；2. 将状态修改为 “故障”，故障描述录入 “压装力传感器异常”；3. 点击 “保存”；4. 再次修改状态为 “正常”，清空故障描述
	1. 第一次保存后，设备状态显示 “故障”，故障描述记录完整；2. 第二次保存后，设备状态恢复 “正常”，故障描述清空
	
	
	高


3.2 过程质量控制模块

3.2.1 轴承压装数据测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	PQ-001
	压装数据同步
	1. 启动轮轴系统模拟端，推送轴号 “2341209885680” 的压装数据（左端压装力 225kN、贴紧力 332kN，右端压装力 210kN、贴紧力 330kN）；2. 登录本系统，进入 “过程质量控制→轴承压装数据” 页面
	1. 页面自动同步数据，列表显示轴号 “2341209885680” 的记录，生产日期为当天；2. 数据同步延迟≤1 分钟
	
	
	高

	PQ-002
	压装数据查询
	1. 在轴承压装数据页面，轴号输入框录入 “2341209885680”；2. 点击 “查询” 按钮
	列表仅显示轴号 “2341209885680” 的记录，点击 “查看” 可显示左右端轴承型号、编号、压装力、贴紧力等详情
	
	
	高

	PQ-003
	压装曲线预览与下载
	1. 查看轴号 “2341209885680” 的压装详情；2. 点击 “压装曲线.pdf” 预览；3. 点击 “下载” 按钮
	1. 预览窗口显示压装位移 - 压力曲线，清晰展示压装过程；2. 曲线文件成功下载，格式为 PDF，内容完整
	
	
	中

	PQ-004
	压装数据异常标记
	1. 模拟推送轴号 “2341209885681” 的压装数据（左端压装力 360kN，超出阈值 350kN）；2. 进入轴承压装数据页面查看该记录
	1. 记录状态标记为 “异常”，用红色字体显示；2. 系统自动将异常数据推送至 “问题缺陷处置” 模块
	
	
	高


3.2.2 异常数据信息测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	PQ-005
	异常数据同步
	1. 轮轴系统模拟端推送轴号 “333943” 的异常数据（异常工位 “磨合”、异常说明 “温升过高”、异常时间 “2025-09-02 14:30:00”、填报人 “88999”）；2. 进入本系统 “过程质量控制→异常数据信息” 页面
	1. 页面同步显示该异常记录，异常类型默认 “异常下线”；2. 同步延迟≤1 分钟
	
	
	高

	PQ-006
	异常数据筛选
	1. 在异常数据信息页面，异常工位下拉选择 “磨合”，轴号输入 “3339”；2. 点击 “查询”
	列表仅显示异常工位为 “磨合” 且轴号含 “3339” 的记录
	
	
	中


3.3 问题缺陷处置模块

3.3.1 发书管理测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	PD-001
	回修通知书开具
	1. 以监造师 “陈德东” 账号登录，进入 “问题缺陷处置→发书管理” 页面；2. 点击 “开具”，录入生产企业 “济南监造项目部”、产品名称 “轮轴”、规格型号 “353130B”、造修类型 “新造”、责任单位 “转向架工区”、移交负责人 “检查人员”；3. 点击 “新增缺陷”，录入缺陷描述 “轴承压装力超出阈值”、问题类型 “工艺问题”、部类 “转向架”、质量特性 “C 级”；4. 点击 “保存” 并移交
	1. 生成文书编号（如 “2025 年度第 0008 号”），页面提示 “开具成功并移交质检”；2. 通知书状态为 “待分发”，问题数显示 “1”
	
	
	高

	PD-002
	回修通知书分发
	1. 以质量检查人员账号登录，首页 “待办任务” 点击 “回修问题分发” 红色数字；2. 找到文书编号 “2025 年度第 0008 号” 的记录，点击 “分发”；3. 选择整改班组 “转向架工区”、整改人员 “王某”，点击 “分发监造问题”
	1. 页面提示 “分发成功”；2. 通知书状态更新为 “待整改”；3. 整改人员 “王某” 首页待办任务显示 “回修问题整改：1 个”
	
	
	高

	PD-003
	问题整改与确认
	1. 以整改人员 “王某” 登录，进入 “回修问题整改” 页面；2. 找到文书编号 “2025 年度第 0008 号” 的记录，填写纠正措施 “更换压装传感器，重新压装”、修复人 “王某”，点击 “提交纠正措施”；3. 以质量检查人员登录，进入 “回修检查确认” 页面，点击 “确认”
	1. 步骤 2 后，通知书状态更新为 “整改中”；2. 步骤 3 后，通知书状态更新为 “待复查”；3. 监造师 “陈德东” 首页待办任务显示 “回修问题复查确认：1 个”
	
	
	高

	PD-004
	回修通知书存档
	1. 监造师复查确认后，进入发书管理页面；2. 找到文书编号 “2025 年度第 0008 号” 的记录，点击 “存档”
	1. 系统生成 PDF 格式回修通知书；2. 支持下载、打印，PDF 内容包含文书信息、缺陷描述、整改记录
	
	
	中


3.3.2 发书汇总测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	PD-005
	发书汇总统计
	1. 进入 “问题缺陷处置→发书汇总” 页面；2. 点击 “年度统计”，输入年份 “2025”，点击 “统计”
	1. 展示 2025 年度各季度、月度的核查发书数量与发现问题数量；2. 统计结果与发书管理页面记录一致
	
	
	中

	PD-006
	发书超期预警
	1. 在发书汇总页面，筛选状态 “待整改” 且创建时间超 5 天的通知书；2. 查看记录显示样式
	1. 超 5 天的记录用红色字体标记 “超五天”；2. 页面顶部 “超五天” 统计数≥1
	
	
	中


3.4 统计分析管理模块

3.4.1 生产动态监控测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	SA-001
	生产数据统计
	1. 进入 “统计分析管理→生产动态监控” 页面；2. 日期范围选择 “2025-09-01 至 2025-09-02”，点击 “统计”
	1. ECharts 折线图展示 9 月 1 日 - 2 日的拧紧、压装、磨合数量；2. 图表下方列表显示每日具体数据，与轮轴系统同步数据一致
	
	
	高

	SA-002
	生产数据可视化下载
	1. 在生产动态监控页面，点击 ECharts 图表右上角 “下载” 按钮；2. 选择 “PNG” 格式
	1. 图表成功下载为 PNG 格式；2. 图片清晰，数据标签完整
	
	
	中


3.4.2 问题缺陷统计测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	SA-003
	问题缺陷类型统计
	1. 进入 “统计分析管理→问题缺陷统计” 页面；2. 日期范围选择 “2025-01-01 至 2025-09-02”，点击 “统计”；3. 查看 “问题缺陷类型统计” 图表
	1. 图表（柱状图）展示工艺问题、施工质量、设计问题等类型的数量；2. 统计结果与问题汇总页面记录一致
	
	
	中

	SA-004
	问题缺陷等级统计
	1. 在问题缺陷统计页面，查看 “问题缺陷等级统计” 图表
	1. 图表展示 A 级、B 级、C 级缺陷数量；2. C 级缺陷数量与发书管理中 “C 级” 问题数一致
	
	
	中


四、性能测试用例

4.1 并发性能测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	PT-001
	50 用户并发登录
	1. 用 Jmeter 创建 50 个虚拟用户，模拟不同角色（监造师 10 人、质量检查人员 15 人、操作人员 25 人）；2. 同时发起登录请求，记录响应时间与成功率
	1. 平均响应时间≤2 秒；2. 登录成功率 100%，无账号锁定异常
	
	
	高

	PT-002
	100 用户并发操作核心功能
	1. 100 个虚拟用户登录后，同时操作核心功能（30 人查询压装数据、20 人开具回修通知书、30 人统计生产数据、20 人整改问题）；2. 持续 10 分钟，记录响应时间、CPU 与内存利用率
	1. 各功能平均响应时间≤3 秒；2. 应用服务器 CPU 利用率≤70%，内存利用率≤65%；3. 无请求失败，无数据丢失
	
	
	高

	PT-003
	200 用户并发查询
	1. 200 个虚拟用户同时查询轴承压装数据（轴号随机）；2. 记录响应时间与数据库性能
	1. 平均响应时间≤5 秒；2. 数据库 CPU 利用率≤80%，查询语句执行效率≥100 条 / 秒
	
	
	中


4.2 数据量性能测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	PT-004
	10 万条生产数据查询
	1. 向 t_production_dynamic 表插入 10 万条 2025 年 1 月 - 9 月的生产数据；2. 进入生产动态监控页面，选择日期范围 “2025-01-01 至 2025-09-02”，点击 “统计”
	1. 统计响应时间≤5 秒；2. 图表与列表数据展示完整，无卡顿
	
	
	高

	PT-005
	1000 条回修通知书查询
	1. 向 t_repair_notice 表插入 1000 条 2025 年度回修通知书记录；2. 在发书汇总页面，按 “造修类型 = 新造” 筛选
	1. 筛选响应时间≤3 秒；2. 列表分页展示正常（每页 25 条），无数据加载异常
	
	
	中


五、安全测试用例

5.1 身份认证测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	ST-001
	密码复杂度校验
	1. 进入用户管理页面，新增用户时输入密码 “123456”（纯数字）、“abcdef”（纯字母）、“Abc123!”（符合复杂度）；2. 点击 “保存”
	1. 密码 “123456”“abcdef” 提示 “密码需包含大小写字母、数字、特殊字符，长度≥8 位”；2. 密码 “Abc123!” 保存成功
	
	
	高

	ST-002
	登录失败锁定
	1. 使用错误密码连续登录同一账号（如 admin）5 次；2. 第 6 次尝试登录
	1. 第 5 次登录失败后，页面提示 “账号已锁定，1 小时后解锁”；2. 第 6 次登录被拦截，无法发起请求
	
	
	高

	ST-003
	单点登录有效性
	1. 在可信管理平台（TP）登录用户 “陈德东”；2. 访问本系统地址，查看是否自动登录
	1. 系统自动识别 TP 登录状态，无需输入账号密码，直接以 “陈德东” 身份登录；2. 角色与权限与 TP 同步一致
	
	
	高


5.2 权限控制测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	ST-004
	非授权角色功能访问拦截
	1. 以操作人员账号登录，尝试访问 “发书管理→开具” 功能（URL：/repairNotice/create）；2. 直接在浏览器输入该 URL
	1. 页面跳转至 “无权限” 提示页；2. 后台日志记录 “操作人员尝试访问未授权功能”
	
	
	高

	ST-005
	数据访问权限控制
	1. 以操作人员 “王某” 登录，查询轴端螺栓紧固记录，尝试输入其他班组轴号 “342340”（非本人整改范围）；2. 点击 “查询”
	1. 页面提示 “无权限查看该轴号记录”；2. 无法获取该轴号数据
	
	
	中


5.3 数据安全测试用例

	用例ID
	测试项
	测试步骤
	预期结果
	实际结果
	测试状态
	优先级

	ST-006
	密码加密存储
	1. 查看数据库 t_user 表，获取用户 “admin” 的 password 与 salt 字段；2. 验证 password 是否为 MD5 加盐加密结果（明文密码 “123”+salt 字段值加密）
	1. password 字段为 32 位 MD5 哈希值，非明文；2. 用 “明文密码 + salt” 加密后的值与 password 字段一致
	
	
	高

	ST-007
	SQL 注入防护
	1. 在轴号查询输入框录入 “342339' OR 1=1 --”；2. 点击 “查询”
	1. 系统过滤非法字符，提示 “输入格式错误”；2. 数据库无异常查询，无数据泄露
	
	
	高

	ST-008
	传输数据 SSL 加密
	1. 用 Wireshark 抓取系统与 TP 交互的网络数据包；2. 查看数据包内容
	1. 数据包内容为加密格式，无法直接读取；2. 协议显示为 SSL/TLS，端口为 443
	
	
	高


六、测试缺陷记录

	缺陷ID
	缺陷标题
	所属模块
	缺陷等级
	缺陷描述
	复现步骤
	修复状态
	修复时间

	BUG-001
	人员资质新增时工号重复无提示
	质量控制要素 - 人员资质管理
	严重
	录入已存在的工号（如 014200006448），点击 “保存” 未提示 “工号已存在”，直接覆盖原有记录
	1. 进入人员资质管理页面；2. 点击 “添加”，录入工号 “014200006448”；3. 点击 “保存”
	未修复
	

	BUG-002
	压装曲线下载后无法打开
	过程质量控制 - 轴承压装数据
	一般
	下载轴号 “2341209885680” 的压装曲线 PDF，打开提示 “格式错误”
	1. 查看该轴号压装详情；2. 点击 “下载” 压装曲线；3. 尝试打开下载文件
	已修复
	XXXX 年 XX 月 XX 日


七、测试总结

7.1 测试执行情况

功能测试：共设计 32 条用例，执行 32 条，通过率 87.5%（28 条通过，4 条失败），失败用例集中在人员资质管理（工号重复提示）、压装曲线下载（格式错误）等模块，已提交开发团队修复；

性能测试：共设计 5 条用例，执行 5 条，通过率 100%，所有指标（响应时间、并发量、数据量）均满足预期标准；

安全测试：共设计 8 条用例，执行 8 条，通过率 100%，身份认证、权限控制、数据安全机制均有效。

7.2 风险与建议

风险：压装数据同步依赖轮轴系统接口，若轮轴系统故障，可能导致本系统数据缺失；

建议：

开发团队优先修复严重缺陷（如工号重复覆盖数据），再处理一般缺陷；

增加轮轴系统接口异常处理机制（如本地缓存、重试同步），避免数据丢失；

运维团队定期备份数据库，确保生产数据安全。

7.3 测试结论

当前系统功能基本满足需求，性能与安全达标，严重缺陷修复后可进入上线准备阶段。

